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Prefacio

El conjunto de tecnologias avanzadas en el espacio de la manufactura esta
compuesto por muchas innovaciones digitales: analitica avanzada, automatizacion, el
internet industrial de las cosas (lloT, por sus siglas en inglés), Industria 4.0 o cuarta
revolucién industrial, aprendizaje automatico (machine learning), inteligencia artificial
(IA), plataformas en la nube y otras. Estas innovaciones tienen el potencial de
impulsar la productividad de la Operativa legacy de las empresas. En el caso de las
empresas establecidas, estas tecnologias avanzadas apoyan la creacién de modelos
de negocio completamente nuevos facilitados digitalmente y ayudan a aumentar las
eficiencias operativas y la experiencia del cliente en la produccién y la logistica. Las
empresas manufactureras que quieran modernizarse no pueden hacer caso omiso de
estos beneficios; grandes organizaciones del sector estan trabajando ya con estas
tecnologias, al menos hasta cierto punto.

De las tecnologias digitales enumeradas arriba, el lloT o cuarta revolucién industrial
—términos que usaremos indistintamente en este informe— son de particular
relevancia para la manufactura. Sin embargo, aunque muchas empresas
manufactureras estan probando iniciativas digitales, muy pocas han logrado escalar
sus casos de uso basados en el lloT de una manera que logre beneficios operativos o
financieros significativos. Una de las razones de esta “trampa” de los programas
piloto es, probablemente, que el lloT suele verse principalmente como un desafio
técnico de implementacion, a la vez que el impulso hacia la adopcién es liderado por
especialistas en tecnologia de la informacion (IT, por sus siglas en inglés) y
tecnologia de las operaciones (OT, por sus siglas en inglés).

No obstante, una y otra vez se hace evidente que para derivar verdaderas ganancias
de los esfuerzos relacionados con el lloT se necesita que los directivos de mas alto
nivel creen las condiciones en las cuales se pueden cambiar los procesos a todo lo
largo de la empresa, allanando el camino para la creacion de valor sostenible y a gran
escala. Por ejemplo, conectar el equipo de produccion a internet permitira que una
compania reduzca el tiempo de inactividad mediante la optimizacién de la
productividad de los activos basada en el analisis, pero si los procesos operativos
relacionados no se modifican u optimizan, el valor se limitara solo a esa area
particular. Con el fin de maximizar el valor del lloT, la gente y los procesos también
tienen que cambiar, usando realmente los beneficios de esos descubrimientos
impulsados por el andlisis de datos, al recibir informacién en tiempo real para
reaccionar mas rapido u obtener mejor informacién para impulsar una accién mas
enfocada. Esto requiere el compromiso de los lideres, para garantizar que el lloT no
sea solo una iniciativa del area de tecnologia de la informacién sino un esfuerzo que
abarque a toda la organizacion.

Implementar el [loT a gran escala también presenta obstaculos técnicos. Muchas
organizaciones todavia se estan preguntando, por ejemplo, cémo superar los
desafios causados por sistemas y entornos de aplicacion heterogéneos, o como
analizar qué funciones deben ser apoyadas por qué sistemas (por ejemplo, la gestién
del ciclo de vida del producto, la planificacién de recursos empresariales, la ejecucion
de la manufactura, la gestién de la cadena de suministro). También estéa la pregunta
sobre el lugar en que se deben desplegar esos sistemas —en el edge del lugar de la
manufactura o en la nube—, una pregunta relacionada con la gobernanza entre ITy
OT, que considera también las necesidades de latencia y seguridad.

Debido a estas complejidades, es posible que incluso compafiias con una buena
historia de lloT se enfrenten a desafios si lo hacen en solitario. Los ecosistemas de
lloT estan creciendo y mejorando dia a dia. En muchos casos, la colaboracién —con
frecuencia con otros jugadores que tienen niveles mas altos de experiencia en areas
tales como el andlisis, lloT y plataformas en la nube dentro del stack de software
industrial— puede ser una ventaja competitiva. Mas alla de la necesidad de
colaboracion, la complejidad de los ecosistemas emergentes plantea preguntas
relacionadas con la inversién, el liderazgo y la gobernanza.

En conclusion, superar los desafios mencionados tiene que ver con superar el reto de
la integracién entre las operaciones de negocios, la organizacion y la tecnologia.
Ademas, con base en el enfoque de los Servicios de Transformacion Digital de



McKinsey, este informe ofrece pautas para impulsar las transformaciones digitales
mediante la alineacién exitosa de las esferas del negocio, la organizacién y la
tecnologia. Estas perspectivas ayudaran a que los lideres del sector de la
manufactura y la tecnologia entiendan mejor el entorno del lloT y posicionen sus
organizaciones de forma que puedan aprovechar todo el conjunto de sus beneficios.
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Introduccion y mensajes claves

Las innovaciones en el stack de software industrial, junto con las aplicaciones de analitica avanzada, |A,
aprendizaje automatico, conectividad 5G, edge computing y lloT, son activos potencialmente valiosos para
los empresarios del sector de la manufactura. Para muchas companias industriales, sin embargo, la
“seleccidn de la tecnologia” puede ser la parte facil; el verdadero reto esta en capturar valor y escalar los
casos de uso de impacto.

llustracion 1

Los Servicios de Transformacidén Digital de McKinsey aportan un enfoque integrado para
impulsar transformaciones de un extremo a otro en negocios, organizacién y tecnologia

@ Negocio

Aumentar las ventas

75

Ventas dDisiﬁ?:l'd?t y
digitales y producto cigita
. investigaciony
marketing

desarrollo agil

@ Organizacion

Infraestructura de
desemperio: “el cerebro”

Transparencia financiera:
Hel ojol!

Gestion de cambios: “el
corazon”

Construccion de capacidad
digital: “el muasculo”

Organizacion agil: “el yogi”

' Tecnologia

Infraestructura lloT:
“el esqueleto”

Infraestructura de datos:
“la sangre”

Ecosistema tecnolégico:
“la comunidad”

Fuente: McKinsey DTS

Optimizar el efectivo

% ZNNR

Reducir costes
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A e

Adquisiciones Disefio segin RUELUMEGUIEN Digitalizacion Cadena de Cuentas a
digitales costes/ digital de procesos suministro pagary por
disefio para X del back-/mid- digital / cobrar/
/front-office inventario Capex

Enfoque en este informe

Usar una cadencia implacable para garantizar una ejecucién superior y una entrega
de valor al balance final, impulsando iniciativa financieras, objetivos y resultados clave

Crear transparencia financiera y generadores de valor vinculados al valor econémico
para que las mejoras en el terreno se traduzcan en ganancias financieras

Fomentar los cambios de mentalidad y comportamiento necesarios para operar en un
medio ambiente digitalizado y mantener la transformacion

Volver a capacitar a la organizacién actual en las capacidades funcionales, de
liderazgo, digitales y de transformacion

Construir sobre principios agiles para organizar, operar, innovar y transformar de
manera iterativa y multifuncional

Desarrollar una planificacion holistica y una arquitectura lloT para escalar los
casos de uso digitales en toda la organizacion

Obtener los datos correctos en el momento y la calidad adecuados para habilitar los
casos de uso analiticos y digitales

Ampliar la red de empresas con las que asociarse y obtener licencias para traer
nuevas capacidades a la empresa
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Los casos de uso tienen que ser facilitados de forma digital, pero los sistemas y las aplicaciones
existentes pueden constituir una barrera de entrada (p.ej., software, legacy, crecimiento organico,
actividades de fusién y adquisicion, externalizacién de tecnologia). Estos desafios técnicos, en
combinacién con los obstaculos de un plan de negocio poco claro y capacidades organizacionales
insuficientes, terminan atrapando a muchas companias en un continuo “purgatorio de proyectos
piloto”.

En afios recientes, la tecnologia ha hecho enormes progresos, en especial en el campo de la
conectividad escalable y la integracién, lo cual permite finalmente que las empresas manufactureras
puedan “envolver” y extender las soluciones existentes, en lugar de desmantelarlas y reemplazarlas.
Si se usan con prudencia, estas tecnologias les permiten a las empresas implementar y escalar casos
de uso relevantes a un coste incremental minimo.

El trabajo de los Servicios de Transformacién Digital de McKinsey ha mostrado que las empresas de
manufactura que adoptan un enfoque integrado son las mas exitosas. Estas companias capturan el
valor de la digitalizacién industrial a lo largo de la cadena de valor, incluyendo a sus proveedores y
clientes. Desde el comienzo de la transformacién, ven la importancia de los enormes cambios que se
requieren en la organizacion y la tecnologia, los cuales se deben pensar mas alla de las funciones
individuales (llustracién 1). Este informe se centra en la manufactura digital asi como en los cambios
organizacionales y tecnoldgicos subyacentes para respaldarla (llustracion 1).

El objetivo de este informe es ofrecer conocimientos que se puedan poner en practica de inmediato
acerca de los distintos temas que plantea la entrada de nuevas tecnologias como habilitadores
empresariales, y como capturar valor y escalar exitosamente los casos de uso en el sector de la
manufactura. La practica sobre loT y Manufactura de McKinsey ha lanzado un trabajo de investigacién
para entender los facilitadores claves de esta captura de valor a escala basada en el lloT, y los
resultados se resumen en este informe. Este ofrece razones por las cuales las compafiias deberian
continuar aprovechando la tecnologia facilitada por el lloT, asi como orientacién de uso inmediato
sobre como pueden hacerlo. El informe se basa tanto en el conocimiento de los Servicios de
Transformacién Digital de McKinsey como en la extensa experiencia de la firma en proyectos,
sumados a la investigacién mas reciente hecha por la firma y opiniones de respetadas fuentes (véase
el Cuadro de texto 1).

Cuadro de texto 1: Fuentes de las afirmaciones del informe

— Enfoque de los Servicios de Transformacién Digital de McKinsey.

— Estudios realizados por McKinsey en colaboracién con el Foro Econdmico Mundial - 54
fabricas modelo o “faros” en manufactura digitall.

— Experiencias de estudios de clientes grandes y de gran impacto con companias
manufactureras lideres en lloT, analitica y transformaciones facilitadas por la nube, que
aprovechan las Ultimas tecnologias en conectividad, arquitectura de datos y edge computing.

— Lecciones claves de exitosas transformaciones digitales impulsadas por datos, con un
enfoque especial en la transformacién de competencias, la construccién de capacidades y la
gestién del cambio.

— Investigacion de McKinsey e intercambios en profundidad con instituciones académicas y
asociaciones industriales lideres y encuestas industriales.

Este informe no es solo para ejecutivos de IT y OT y directivos digitales del entorno industrial; también
es relevante para lideres de una variedad de funciones y areas, entre otras, operaciones, cadena de
suministro, ingenieria de procesos y servicios.

1 Foro Econémico Mundial y McKinsey & Company, “Global Lighthouse Network: Four durable shifts for a great reset in

manufacturing”, World Economic Forum, septiembre 2020, https://www.weforum.org/whitepapers/global-lighthousenetwork-four-

durable-shifts-for-a-great-reset-in-manufacturing.



Guia rapida para el lector

El tiempo es una materia prima escasa y queremos que usted aproveche al maximo este informe. Debido a
que muchos lectores estan interesados en temas especificos, hemos creado una guia que marca los
capitulos mas relevantes para cada audiencia.

— Siusted es director ejecutivo (CEO) de una compafiia, miembro de una junta directiva o un gerente
general que sospecha que las operaciones de manufactura de su empresa necesitan una transformacién
digital, pero no estd muy seguro de qué hacer: antes que nada, lea la parte A para enterarse de las ultimas
tendencias y lo que se sabe hasta ahora sobre como aprovechar la tecnologia lloT en el contexto de la
manufactura, y para aprender sobre el impacto potencial de casos de fabricas modelo identificadas por
McKinsey y el Foro Econémico Mundial. Lea también la introduccién a la parte B para una perspectiva
sobre nuestro marco para una transformacién digital exitosa en manufactura.

— Siusted es jefe de operaciones (COO, por sus siglas en inglés), un lider senior en manufactura o un
gerente de planta que esta buscando una perspectiva sobre el valor empresarial de la tecnologia lloT y
como aprovecharlo: lea el capitulo 1 de la parte B para entender como priorizar los casos de uso digitales
en manufactura y desplegarlos a lo largo de una red de plantas para lograr gran impacto. Lea también el
capitulo 2 de la parte B para una perspectiva sobre lo que se necesita para acelerar una transformacion
digital exitosa en el sector de la manufactura, en términos de capturar el valor de los casos de uso
digitales y la creacion de la fuerza laboral del futuro, con los roles y competencias requeridos.

— Siusted es un director de sistemas de informacion (CIO, por sus siglas en inglés) que cree firmemente
que la tecnologia lloT puede hacer progresar su empresa, pero no esta satisfecho con el desempefio de la
tecnologia hasta ahora: empiece con el capitulo 3 de la parte B para aprender mas sobre cémo la
infraestructura del lloT puede contribuir a mejorar la eficiencia operativa, cémo el lloT puede beneficiar
los departamentos de la empresa y como un ecosistema de socios externos puede impulsar las
capacidades de innovacién y tecnologia.

— Siusted es el responsable de los datos de una empresa (CDO, por sus siglas en inglés) y esta buscando el
conocimiento mas actualizado y experiencia probada sobre la implementacion de iniciativas digitales que
facilitan la innovacién estratégica y la transformacién empresarial en el sector de la manufactura:
concéntrese en la parte Ay el capitulo 1 de la parte B.

— Siusted es el responsable técnico de los sistemas de informacién (CTO, por sus siglas en inglés) de una
empresa y esté buscando una perspectiva novedosa sobre la infraestructura tecnoldgica global de su
organizacién, incluyendo aspectos claves como el desarrollo de tecnologia comercializable, la sugerencia
de nuevas tecnologias a implementar y cémo interactuar con compradores externos y la gestion
presupuestaria: lea primero el capitulo 1de la parte By, luego, el capitulo 3 de la parte B.

La investigacion y los analisis realizados para elaborar este informe arrojaron los siguientes hallazgos, los
cuales se presentan a lo largo de la estructura del informe:

l. Por qué las organizaciones del sector de la manufactura deben aprovechar el lloT y las tecnologias
avanzadas para su transformacién digital

Existen multiples y buenas razones por las cuales las empresas deberian empezar a aprovechar o seguir
aprovechando las tecnologias avanzadas y de lloT:

Las barreras al lloT estan desapareciendo...

— El despliegue de los casos de uso a escala se esta acelerando, a medida que las plataformas se vuelven
cada vez mas amigables con el usuario —es decir, low-code / no-code software — y los paquetes de
herramientas hacen que el desarrollo y la instalacion sean mas efectivos que nunca desde el punto de
vista de los costes.

— La computacion descentralizada —desde el Edge de la zona de produccién hasta la nube— se esta
volviendo predominante, a medida que las soluciones de infraestructura facilitan la gestién de redes
dispersas de recursos de plataforma y enfrentan el tema de los requisitos en tiempo real.

— Laintegracion y la conectividad han mejorado de manera importante gracias a estandares tales como
Open Platform Communications (OPC) Unified Architecture y la llegada de la tecnologia 5G, la cual ofrece
gran velocidad, baja latencia, alta seguridad y soluciones muy flexibles en los casos en los que las
alternativas actuales fallan.

— El poder de computacién y procesamiento ha aumentado de forma exponencial, mientras que los costes
unitarios de almacenamiento y procesamiento central han caido de forma notoria.

... y los beneficios del lloT son significativos

"



— Mediante la implementacién del lloT, tal como lo muestran los 54 faros globales del Foro Econémico
Mundial, se pueden lograr mejoras significativas en productividad, rendimiento, sostenibilidad, agilidad,

velocidad de llegada al mercado y customizacién™ (véase llustracién 4).

— Un cambio hacia la manufactura avanzada aumenta significativamente la resiliencia del sector industrial,
permitiéndole reaccionar mas rapidamente a una crisis, a través de modernas herramientas digitales de
planificacion del trabajo.

Il. Cémo pueden las organizaciones del sector de la manufactura alinear las esferas del negocio, la
organizacion y la tecnologia con el fin de capturar valor a gran escala

La implantacién exitosa del lloT a escala es el resultado de siete acciones claves en tres areas:

— Por el lado del negocio. Primero se identifican, se priorizan y se hace un piloto de los casos de uso.
Luego se define la hoja de ruta para desarrollar estos casos de uso a lo largo de las divisiones de ITy OT y
de todas las ubicaciones de las plantas, asi como las medidas necesarias de captura de valor y capacidad,
teniendo en mente el impacto general y sin distraerse con requisitos de soluciones locales. En cuanto a la
mejora de las iniciativas locales, deberan ser monitoreadas y abordadas mas adelante.

— Por el lado de la organizacién. Se establecen valores objetivos claros para toda la transformacién y se
instala una unidad responsable de monitorizar el progreso y corregir el curso cuando sea necesario.
Luego se debe establecer una nueva manera de trabajar que facilite la involucracién multifuncional y el
desarrollo de competencias y capacidades relevantes.

— Por el lado de la tecnologia. Primero se define la situacion actual y la arquitectura de destino de la
plataforma de IloT, enfocandose en la recopilacién, conexién, ingesta e integracién de los datos, de modo
que faciliten los casos de uso, entre otros, gestionar la ciberseguridad de la plataforma. Luego hay que
entender el impacto de la computacién en la nube en el sector de la manufactura e integrarlo en el disefio
general de la plataforma. En tercer lugar, se establece el ecosistema de vendedores y socios que va a
apoyar la implementacién, teniendo en cuenta los diferentes niveles de complejidad de cada planta (tales
como el tipo de manufactura y de producto, el tamafio de la planta y el entorno IT-OT).

Estas acciones se describen en mucho més detalle en el informe (para un resumen, véase el Cuadro 1). Los
fabricantes pueden encaminarse hacia el éxito incluso antes de dar el primer paso formal si se hacen
preguntas sinceras y criticas sobre sus metas, la madurez digital, la preparacion organizacional y los retos
que enfrentan.

2 A partir de octubre de 2020.



Cuadro 1: Descripcion general de los siete procesos que permiten una transformacion digital en la manufactura y sus pasos

clave
Dimension Proceso Pasos clave Pagina
Negocio 1.1 Identificacién y Paso 1: Generar una lista completa de casos de uso de forma 28
(manufactura) priorizacién de los que combine enfoques top-down y bottom-up
casos de uso . .
Paso 2: Catalogar, calificar y priorizar los casos de uso 28
Paso 3: Establecer los casos faro para las plantillas maestras 30
1.2 Aplicacién e Paso 1: Configurar una implementacion impulsada por el valor y 31
implementacién en que busque impacto
la planta . .
Paso 2: Comenzar a recopilar y agregar datos, realizando otras 33
actividades relevantes en paralelo
Paso 3: Establecer los procesos y la colaboracién que permitan 34
el despliegue requerido
Organizacién 2.1 Capturade Paso 1: Definir una hoja de ruta general de la transformacién de 35
valor: gestion lloT y los valores objetivo de los casos de uso
del cambioy el o,
rendimiento Paso 2: Establecer una organizacién, un modelo y un 35
mecanismo que capturen valor
Paso 3: Implementar una gestién de desviaciones consistente 35
2.2 Desarrollo de Paso 1: Establecer cambios organizativos estructurales e 36
capacidades y una implementar un nuevo gobierno y una nueva forma de trabajar
nueva forma de Paso 2: Identif ver | iad tenci
trabajar aso 2: Identificar y resolver la carencia de competencias 39
Paso 3: Gestionar la transicion de roles e implementar un 41
proceso de transformacion para apoyar un cambio de
mentalidad a lo largo de los distintos niveles de jerarquia
Tecnologia 3.1 Infraestructura Paso 1: Evaluar completamente la configuracién de las 49
lloT y de datos: operaciones existentes tanto en OT como en IT
disefio de la . L .
plataforma core Paso 2: Crear la arquitectura objetivo para facilitar el caso de 51
(incluyendo uso
ciberseguridad IT- Paso 3: Gestionar eficazmente los desafios de ciberseguridad 56
oT) en la convergencia IT-OT
Paso 4: Seleccionar un socio en lugar de un proveedor para 59
ayudar a implementar la plataforma
3.2 Plataforma Paso 1: Hacer que la nube dé sus frutos a corto plazo 62
lloT: el imperativo ) . .
de la nube en el Zasl,o 2: b(3|es’c|onaryc:on’crolar estrictamente la transformacion 63
sector de elanube
manufactura Paso 3: Configurar un equipo de infraestructura que pueda 64
operar de manera muy similar a un equipo de desarrollo de
aplicaciones
3.3 Ecosistema Paso 1: Comprender los elementos claves de un ecosistema 65
tecnoldgico sostenible
Paso 2: Elegir socios adecuados, con miras a lograr una 65
diversidad equilibrada para el ecosistema habilitado por la
plataforma
Paso 3: Implementar equipos de desarrollo de negocio como 67

una estructura para gestionar el complejo ecosistemay
garantizar la agilidad
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Parte A: Tendencias de la industria para
una perspectiva prometedora en la
manufactura digital

Muchos fabricantes se enfrentan todavia a desafios con la captura de valor a escala basada en el lloT y
facilitada digitalmente. No obstante, existen muchos indicios de que hay un gran potencial en la digitalizacién
a la vuelta de la esquina, de manera que las empresas del sector de la manufactura deben seguir
comprometidas con la innovacién digital y prepararse para esta.

Esta parte del informe ofrece, primero, un resumen de las posibilidades que ofrece la tecnologia en el corto
plazo (parte A, capitulo 1.1). Luego describira los resultados operativos y financieros del siguiente nivel que ya
estan logrando las empresas manufactureras que estan a la cabeza del proceso de adopcién de tecnologias
digitales (relacionadas con el lloT) [parte A, capitulo 1.2]. El capitulo 2 de la parte A ofrece otros hallazgos
recientes sobre el contexto actual de la produccién digital. Con base en la informacién brindada en el capitulo
anterior, estos hallazgos describen los beneficios que obtendran los productores que definan un programa
exhaustivo de transformacién digital para capturar valor a escala (procesos que seran analizados en la parte
B).

1 Breve descripcion de los desarrollos tecnolégicos y de impacto en el
espacio de la manufactura digital

Desde el punto de vista tecnolégico, ha sido posible aplicar casos de uso basados en la tecnologia de la
informacién y las comunicaciones desde hace un par de afios ya. Sin embargo, lo que estamos presenciando
ahora es la aparicién de posibilidades completamente nuevas para la aplicacién de casos de uso sofisticados
e innovadores de manera simplificada. Ademas, las plantas de la Red Global de Faro del Foro Econémico
Mundial estdn demostrando capacidades de vanguardia. Si se hace bien, el apalancamiento de una red
troncal habilitada para la tecnologia lloT puede conducir a mejoras innovadoras en el desempefio
(mediciones) de las empresas manufactureras en todas las industrias y con una amplia gama de casos de uso.

1.1. Las tendencias de la tecnologia son bastante prometedoras

Se pueden identificar tres tendencias tecnolégicas de primera linea relacionadas con el lloT que tienen que
ver con los casos de uso:

I. La implementacion de los casos de uso se simplifica
La implementacion de los casos de uso se simplifica principalmente mediante cuatro desarrollos:

— Efectos de red. Las plataformas de lloT se estan volviendo mas amigables con el usuario, mientras que el
software apoya la expansién de los usuarios. Adicionalmente, en la medida en que el acceso al desarrollo
del software de lloT se expande, empezara a experimentarse mas, para beneficio de todo el ecosistema
de la manufactura que utilice lloT.

— Desarrollo simplificado. Un completo conjunto de interfaces de programacion de aplicaciones (API, por
sus siglas en inglés) listas para usar y microservicios, estandares de comunicacion (semi)establecidos y
apps y editores disponibles que no necesitan casi escribir cédigo contribuyen a una creacion e
implementacion de los casos de uso mas efectiva desde el punto de vista de los costes. Estas
plataformas low-code/no-code ofrecen a las empresas pequefias y medianas acceso a la funcionalidad
del software de 10T sin necesidad de contar con el talento de programacién que tenian que tener las
empresas pioneras en adoptar estas tecnologias.

— Escalabilidad. Las rutinas para abastecer y actualizar rapidamente aplicaciones de pipeline de datos
reutilizables, la contenerizacién para la implementacion de software independiente del hardware en
diferentes dispositivos de vanguardia y soluciones sofisticadas para administrar todo el stack de

software/ hardware permiten la implementaciéon de metodologias DevSecOps3 y ayudan a escalar
rapidamente las plataformas en fabricas y plantas.

— Creciente disponibilidad de casos de uso. El poder de computacién y procesamiento ha aumentado
significativamente, mientras que los costes unitarios de almacenamiento y procesamiento central han
caido notoriamente (llustracién 2).

3 Al contener desarrollo de software, seguridad IT y operaciones IT, “DevSecOps” expande el enfoque establecido de DevOps con el
importante factor de la ciberseguridad; para méas detalles, véase el Glosario.



llustracién 2

IIoT sera un mercado de 500 mil millones de ddlares para el 2025 a medida que los avances
en sus tecnologias esenciales incrementen la demanda

Estimacion de alto nivel

Gasto en 110T,2020-25,1

Miles de millones de délares

Impulsores clave del crecimiento

P Inicios de los 2000 Hoy
+12% Coste de  El precio unitario promedio El precio unitario ha caido
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7~
500
Coste de  Almacenar 1GB de datos 1GB de datos puede ser
almacena- costaria >500 doélares almacenado por un precio tan
miento de bajo como 0,02 ddlares
datos
Presencia Los dispositivos de loT 8,4 miles de millones de
de los estaban en gran parte dispositivos de loT estan en
dispo- limitados a aplicaciones uso; el consumidor digital
sitivos especializadas, por ejemplo, promedio posee ~4
2020 2025 camaras de seguridad dispositivos conectados
Conecti- Los teléfonos funcionaban con  Lared mévil 5G soporta hasts
Se espera que el mercado general vidad redes 2G en ~50 kbps; el Wi-Fi 20 GB/s (aument6 x400.000)

crezca dada la fuerte demanda

subyacente y el aumento en la

y el Bluetooth acababan de ser
introducidos

el Wi-Fiy el Bluetooth son
tecnologias estandar

disponibilidad de casos de uso

1. Incluye construccién, manufactura, industrias de los recursos y transporte

Fuente : IDC; McKinsey

Il. La computacion de borde o periférica (edge computing) se esta volviendo tendencia

Existen tres factores claves que estan moviendo la capacidad computacional desde la nube para llevarla a los
dispositivos locales: 1) las tecnologias periféricas tienen una conectividad intermitente que permite un rango
mas amplio de caracteristicas en comparacion con las que estan todo el tiempo en linea; 2) los dispositivos
sofisticados dependen de la toma de decisiones en tiempo real, y 3) las decisiones computacionales que se
requieren no dependen de mayor poder de cémputo. En el afio 2025 se puede esperar que la computacién
periférica represente un valor potencial de USD $175 mil a USD $215 mil millones en hardware. Los sectores
que estan generando principalmente este valor en hardware son los viajes, el transporte y la logistica, y las
ventas al por menor, que representan aproximadamente un 32 por ciento de los entornos actuales de casos
de uso.

11l. El estandar 5G les ofrece a los fabricantes una solucion de conectividad en situaciones en las que las
alternativas actuales fallan

Para los fabricantes que se estan pasando a la Industria 4.0, el estandar 5G ofrece oportunidades a corto
plazo relevantes para el lloT. Mediante este significativo progreso en el rendimiento, las fabricas y las plantas
pueden superar la alta interferencia inherente a las zonas de produccion previas a la Industria 4.0. Como
resultado, se espera que la manufactura sea responsable de méas de la mitad de todas las ventas de 5G para
casos de uso en los que la tecnologia 5G trae beneficios significativos (llustracion 3).
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llustraciéon 3

Entre los casos de uso que se beneficien significativamente del 5G dentro de la Industria
4.0, la mayoria de las unidades de IoT 5G que se vendan estardn relacionadas con la

manufactura

Proyeccién de la venta de unidades de loT 5G para aplicaciones en la Industria 4.0 (solo casos
de uso empresa-empresa con beneficios significativos de 5G), millones de unidades
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Se espera que los casos de uso de la Industria
4.0 que se benefician significativamente de 5G
se disparen con un fuerte aumento en las ventas
de loT 5G a partir del 2023

Fuente: Andlisis de McKinsey
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Algunos de los casos de uso mas impresionantes sobre el estandar 5G en manufactura son los vehiculos
auténomos y el control de procesos en tiempo real. Hoy dia, los vehiculos auténomos funcionan, por lo
general, por wi-fi y dependen de un software alojado en la maquina para manejar la orientacién y la ejecucién
de tareas. El estandar 5G permitiria una conectividad significativamente mejor con el edge o con la nube,
para compartir datos entre los vehiculos y las flotas coordinadoras en tiempo real, permitiéndoles liberarse
asi de caminos fijados en el entorno siempre cambiante del taller. Como beneficio adicional, el estandar 5G
también aumenta la fiabilidad al ofrecer conectividad fluida a medida que los vehiculos de guiado automatico
se mueven por la fabrica y se desplazan entre los puntos de acceso o radios. En lo que se refiere al control de
procesos en tiempo real, durante arfios ha sido posible utilizar controladores y sensores conectados por cable;
sin embargo, la tecnologia 5G abre un nuevo espacio de solucidn al ayudar a conectar de forma relativamente
facil médulos para realizar analisis focalizados e impulsados por sensores; esto es particularmente
impactante en antiguas maquinarias brownfield, cuyos sistemas de control y potencia pueden ser mas
antiguos y menos adaptables a las tecnologias modernas.

1.2. Al aprovechar una red troncal habilitada por lloT, las plantas de la Global Lighthouse Network logran
resultados significativos en sus indicadores de desempeno

A mas del 70 por ciento de las compaifiias les parece dificil implementar y escalar tecnologias avanzadas de
una forma que produzca a cambio una mejora significativa en los indicadores de inversién o los indicadores
claves de desempefio (KPI, por sus siglas en inglés). Desde el 2016, el Foro Econémico Mundial, en
colaboracién con McKinsey, se embarcé en un esfuerzo para identificar a los lideres en la adopcién de las
tecnologias de la Industria 4.0 y construir una red con estos faros de éxito. El propésito ha sido identificar
practicas y generar percepciones que acelerarian la adopcién de tecnologias de manufactura avanzadas. En
el 2018 se examinaron mas de 1.000 instalaciones de produccién y se reconocieron 16 compafiias
consideradas lideres en manufactura avanzada. Estos lideres demuestran significativos resultados en
indicadores operativos y financieros. En el 2019 se incluyeron 28 instalaciones adicionales a lo que se conoce
ahora como la Global Lighthouse Network, y en el 2020 se incluyeron 10 fabricas maés.

Lo que tienen en comin desde el punto de vista tecnolégico estos 54 faros del Foro Econdmico Mundial es
un sistema operativo innovador, cuya red troncal es una plataforma integrada de lloT, que apoya y facilita la
integracion entre los procesos de negocio y los sistemas de gestién. La manera de trabajar de estos faros
suele ser crear un producto minimo viable del sistema operativo de lloT, el cual se puede replicar y escalar
después a lo largo de la compafiia. En la medida en que estos faros trabajan primero hacia un producto
minimo viable, la agilidad de los procesos facilita iteraciones desde muy temprano, antes de que haya que
invertir recursos a nivel de toda la compania.



La infraestructura de lloT y la forma agil de trabajar facilita asi que las fabricas faro agreguen nuevos casos
de uso en un tiempo muy corto y a un coste minimo. Como resultado, muchos faros tienen una amplia gama
de casos de uso avanzados desplegados a lo largo de la cadena de abastecimiento, tales como desarrollo,
planificacion y entrega del producto de extremo a extremo; conectividad con el cliente y sostenibilidad
facilitada digitalmente. Lo que tienen en com(in todos estos casos de uso es la integracién continua de
multiples sistemas de IT, tales como la planificaciéon de recursos empresariales (ERP, por sus siglas en
inglés), la gestion del ciclo de vida del producto y la gestion de operaciones de fabricacién (MOM, por sus
siglas en inglés). Con frecuencia, MOM se usa de manera intercambiable con MES, que se refiere a los
sistemas de ejecucién de la fabricacion (para mas detalles, consultar el Glosario).

El impacto logrado por los fabricantes de la Global Lighthouse Network esta muy por encima de lo que hacen
sus competidores. Los faros fueron clasificados como fabricas —confinadas dentro de cuatro paredes— o
como instalaciones de extremo a extremo, las cuales logran impacto a lo largo de sus cadenas de valor. Un
ejemplo del nivel de la fabrica es el de una fabrica de semiconductores de Singapur, que logré una
disminucion de 22 por ciento en la produccién de residuos como resultado de su fabrica inteligente facilitada
por lloT. Otro ejemplo, esta vez de un faro de extremo a extremo, es una planta de produccién de lentes de
contacto cuya automatizacion del proceso avanzado facilitada por lloT llevé directamente a un porcentaje de
disminucion de dos digitos en los costes. El impacto que muestra la llustracién 4 presenta el desempefio de

los 54 faros, resumiendo el impacto financiero y operativo observado en la Global Lighthouse Network .

Por altimo, habra ganadores y perdedores a medida que siga el cambio hacia la Industria 4.0. La velocidad de
adopcion de la tecnologia ha mostrado ser la variable que pone distancia entre los lideres, los seguidores y
los rezagados, en una escala en la que los lideres son los primeros en adoptar las nuevas tecnologias. En el
2018, un andlisis del McKinsey Global Institute proyectaba una notoria brecha entre las compafiias que
adoptan y asimilan la IA dentro de los primeros 5 a 7 afios y aquellas que se quedan rezagadas (llustracion 5).
Los lideres, es decir, aquellos que han adoptado tecnologias de IA, pueden esperar un cambio acumulado en
el flujo de caja de 122 por ciento, mientras que los seguidores tal vez solo vean un cambio del 10 por ciento
en el flujo de caja. Peor aln, se espera que las empresas que no adopten tecnologias de IA durante el
horizonte de 5 a 7 afios vean un cambio negativo en el flujo de caja de 23 por ciento.

4 Al contener desarrollo de software, seguridad IT y operaciones IT, “DevSecOps” expande el enfoque establecido de DevOps con el
importante factor de la ciberseguridad; para méas detalles, véase el Glosario. “for a great reset in manufacturing”, Foro Econémico
Mundial, septiembre 2020, https://www.weforum.org/whitepapers/global-lighthouse-network-four-durableshifts-s for-a-great-
reset-in-manufacturing.
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llustracion 4

Los faros globales logran diferentes grados de mejora en el desemperio operativo y

financiero - tanto a nivel de la fabrica como a nivel de extremo-a-extremo vy a lo largo del
espectro de indicadores

Mejoras KPI
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@ Sostenibilidad

Agilidad
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Aumento en la produccion de la fabrica
Aumento de la productividad
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Eficiencia energética
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Reduccién del tiempo de entrega

Reduccidén del tiempo de conversion
Reduccion de la velocidad al mercado
Reduccién del tiempo de iteracién del disefio
Aumento de la precision de la configuracién

Reduccién del tamario de los lotes

Fuente: Foro Econémico Mundial; McKinsey
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llustracién b

Simulacion
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2 Las compaiiias de manufactura deberian continuar comprometidas con
la innovacioén digital... y revaluar sus iniciativas digitales

Tal como lo demuestran los ejemplos de los faros, las soluciones de IloT y manufactura digital pueden
representar importantes palancas para que las empresas mejoren su rentabilidad futura y su competitividad.
Lo que también empieza a volverse claro es que, debido a la creciente importancia de los datos y la
interconectividad, esperar a que aparezca una tecnologia menos costosa y mejor no sera una buena
estrategia, pues se espera que los lideres capturen los beneficios mas grandes. Las compaiiias, en especial
aquellas que se quedan estancadas en la “trampa” de los proyectos piloto, deberian revaluar rapidamente sus
iniciativas digitales y definir un programa de transformacién digital exhaustivo que permita crear valor a

escala.

Para motivar a las compafiias de manufactura y ofrecer unas guias generales, a continuacién, presentamos
seis percepciones de por qué la innovacion digital es importante, lo que deben tomar en consideracién esas
compalfiias y qué deben hacer en este contexto:

La adopcion de tecnologias lloT es real, da frutos y ayuda a los fabricantes a mantenerse relevantes

(digitalmente)

Aunque vemos sefales de que la adopcidn de las tecnologias de IloT ha sido mas lenta de lo esperado, no
obstante, es real y cada vez es mas extendida (llustracion 6). En la medida en que se espera que para el afio
2025 la manufactura digital capture una parte significativa del mercado general de loT, es evidente que se
pueden obtener grandes ganancias.
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llustracion 6

La adopcién de IIoT esta ganando impulso

Cémo ha progresado el lloT Business Index
Avances en la adopcién de lloT para 2013-20
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Fuente: Economist Intelligence Unit

Este valor —una parte significativa del cual sera atribuible a ganancias sustanciales en eficiencia (véase el
capitulo 1.2 y la llustracion 4)— es alcanzable para empresas industriales de cualquier tamafio que estén
dispuestas a comprometerse con la innovacion digital y apalancar las tecnologias centrales de la Industria
4.0 que facilitan numerosos casos de uso disponibles en distintas industrias (llustracién 7).
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llustracion 7

Las tecnologias principales de la Industria 4.0 ya permiten una multitud de casos de uso en
las distintas industrias

No exhaustivo
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1. La biblioteca de casos de uso digitales de McKinsey actuaimente comprende 300+ casos de uso a través de las industrias

Fuente: McKinsey

Ademas de promover la eficiencia e impulsar la innovacién, las transformaciones de lloT en la manufactura
son también esenciales porque la integracién y los ecosistemas requieren que las empresas industriales se
unan a la tendencia y se pongan al dia: si una organizacion lleva a cabo una transformacién de lloT, todas las

. . . . . b
demas tienen que seguir el ejemplo para mantener su relevancia

Ninguna aplicacion individual impulsara un crecimiento muy grande, la ejecucidn amplia es clave.

El gran crecimiento no sera impulsado por ninguna aplicacion individual; el crecimiento del lloT sera
impulsado a través de una huella de aplicaciones que por lo general arrojaran USD $10 a 100 millones en
ingresos. En otras palabras, ninglin caso de uso de lloT es una solucién milagrosa a escala, de forma que la
ejecucién amplia (es decir, implementar multiples casos de uso y lograr que estos escalen con el tiempo) es
mas importante que elegir el caso de uso 6ptimo. El ejemplo de los faros del Foro Econémico Mundial
muestra qué mejoras sustanciales en el desempefio en operaciones son posibles en términos de la
productividad, la sostenibilidad, la agilidad, la velocidad de mercado y la customizacion.

El cambio hacia la manufactura avanzada aumenta significativamente la resiliencia de los empresarios
del sector de la manufactura.

Las disrupciones como la causada por la pandemia de la covid-19 demuestran la importancia de seguir y, en
algunos casos, acelerar los cambios continuos hacia la manufactura avanzada. Esto es especialmente cierto
en las areas de la planificacion digital y la gestion de herramientas y trabajadores conectados y digitalizados:

— Planificacion digital y gestion de herramientas. La crisis mostré que las operaciones digitalizadas
pueden reaccionar a los cambios mas rapido y mejor, como con herramientas de planificacién digital de
extremo a extremo, que permiten que las compafiias ajusten la capacidad de produccién de forma
temprana y rapidamente.

— Trabajadores conectados y digitalizados. Los altos niveles de digitalizacién contribuyeron a la resiliencia
durante la primera fase de la pandemia de la covid-19 debido a la mayor capacidad de operar a distancia.

5 Para mayor informacién, véase: Agustin Gutierrez, Ashish Kothari, Carolina Mazuera y Tobias Schoenherr, “Taking supplier
collaboration to the next level”, McKinsey & Company, julio 7, 2020, https://www.mckinsey.com/business-functions/
operations/our-insights/taking-supplier-collaboration-to-the-next-level.
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Para los fabricantes que estan a la cabeza del lloT, la pandemia puso a prueba y bajo gran presion sus
operaciones digitales, de una manera que nunca antes se habia visto y present6 la oportunidad de revelar
lecciones futuras a aprender.

Hay factores claves de éxito universalmente relevantes tanto en las dimensiones del negocio, como en
la organizacién y la tecnologia...

Para escapar de la “trampa” de los proyectos piloto y permitir el escalado, las empresas manufactureras
necesitan revaluar de manera fundamental sus iniciativas digitales, trabajando en multiples dimensiones —
negocio, organizacion y tecnologia— simultdneamente y con el compromiso total del nivel de la direccién
ejecutiva. Solo para ofrecer un ejemplo, aunque las barreras tecnoldgicas (tales como sistemas técnicos,
aplicaciones y equipo de las plantas que no funcionan con el mismo sistema operativo) son una razén
importante de la incapacidad de las empresas industriales de escalar sus programas piloto, las barreras
organizacionales son un desafio todavia mayor. El cuadro 2 resume las lecciones claves que McKinsey ha
aprendido de las transformaciones digitales.

El alcance y la amplitud de las industrias manufactureras representadas en la Global Lighthouse Network
subraya una observacién basica: que los factores claves de éxito identificados en sus contextos (especificos)

. . Lo 6
de manufactura tienen una relevancia casi universal .
... y ofrecemos un enfoque integrado probado para impulsar una transformacién de extremo a extremo.
El enfoque estructurado de los Servicios de Transformacion Digital, el cual se explica en la parte B de este

informe, presenta una guia lista para usar sobre el desarrollo de la planificacién holistica y la arquitectura loT
para escalar los casos de uso digitales en todas las organizaciones.

Cuadro 2: Lecciones clave de los Servicios de Transformacion Digital de McKinsey

Negocio — Las transformaciones digitales deben ser dirigidas por las empresas
con una mentalidad de retorno de la inversién; no son sencillamente
otro proyecto de IT.

— Unenfoque integrado a través de diferentes pasos de la cadena de
valor, incluyendo proveedores y clientes, entrega el mayor valor.

— No hay un “remedio méagico”: el impacto vendra de un portafolio mas
amplio de casos de uso (soluciones, aplicaciones); pero para alcanzar
un impacto a escala, estos tienen que ser organizados en campos y
priorizados de manera fop-down para abordar los de mayor valor
primero.

Organizacion — Las transformaciones digitales son viajes de varios afios, de toda la
empresa que deben ser dirigidos desde lo mas alto y exigen un
motor de transformacién central.

— Enfoques innovadores de creacion de capacidad digital permiten
mejorar rapidamente las cualidades profesionales de miles de
empleados — ademas de contratar y mantener el talento adecuado.

— Las compaifiias lideres rapidamente cambian su manera de operar al
lanzar sprints agiles y al mismo tiempo disefar e implementar
soluciones enmarcadas por la gobernanza holistica fomentando los
resultados empresariales que se han propuesto.

Tecnologia — Lainfraestructura de lloT necesita ser disefiada radicalmente para
ser a prueba del futuro, es decir, expandible a sitios y funciones,
asequible y segura.

— Las compaifiias lideres construyen alianzas estratégicas con jugadores
tecnolégicos clave.

6 Para mayor informacién sobre los cinco principios para escalar la manufactura digital, véase: Enno de Boer, Sgren Fritzen, Rehana
Khanam y Frédéric Lefort, “Preparing for the next normal via digital manufacturing’s scaling potential”, McKinsey & Company, abril 10,
2020, https://www.mckinsey.com/business-functions/operations/our-insights/preparing-for-thenext- normal-via-digital-
manufacturings-scaling-potential.



Aunqgue hay empresas que estan a la cabeza y pueden servir de modelo, sigue siendo una carrera de todos.

Los faros sirven de modelo de transformaciones digitales exitosas —facilitando la creacién de valor a escala—
y estan liderando el camino al demostrar como reimaginar y reequilibrar las operaciones en la nueva
normalidad de la manufactura digital. No obstante, aunque esas empresas son las lideres actuales, ni siquiera
los faros han llegado al final de sus experiencias de transformacion; solo estan empezando a liberar el
verdadero potencial de las tecnologias de la Industria 4.0.

A la vista de esto, una cosa es obvia: las empresas manufactureras deben revaluar sus iniciativas digitales
ahora. En sus esfuerzos para definir un programa de transformacion digital amplio que permita crear valor a

escala, podemos esperar que estas se beneficien del “marco de éxito” sintetizado que presenta y explica este
informe en su parte B.
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Parte B: Framework para el éxito en la
captura de valor a escala basada en IloT

Las transformaciones digitales sostenibles y escalables en empresas manufactureras discretas y de procesos
(para informacién sobre las similitudes y diferencias relevantes de los dos sectores en este contexto, véase el
Cuadro de texto 2) son esfuerzos ambiciosos, que se centran fuertemente en el compromiso de toda la
organizacion. Aunque la implementacion de los casos de uso iniciales se puede hacer, por lo general, en
cerca de 6 a 8 semanas, una transformacién holistica tomara de dos a tres afios hasta completarse
(dependiendo del alcance y el tamario de la empresa), siguiendo tres fases y conjuntos de acciones
(Hustracién 8):

— Construir una hoja de ruta de referencia y valor. Identificar el potencial total del negocio, creando una
hoja de ruta de transformacién de las palancas digitales y operativas, respaldada por facilitadores
organizacionales y de tecnologia.

— Movilizar la organizacién. Movilizar la organizacién para desarrollar un plan de transformacién detallado,
con iniciativas bottom-up que sean de propiedad exclusiva de los lideres de linea.

— Llevar a cabo una implementacion agil. Realizar una serie de sprints de implementacién (mientras se
actualiza continuamente el backlog con nuevos elementos para trabajar). Lanzar un esfuerzo a gran
escala para llevar valor al resultado final, y escalar e institucionalizar las formas de trabajo.

Cuadro de texto 2: Similitudes y diferencias entre empresas de manufactura discreta y de
procesos, en relacién con las transformaciones digitales sostenibles y escalables

En general, se puede decir que la industria de procesos y la industria discreta tienen una arquitectura
de referencia muy similar en la nube y las variaciones empiezan a aparecer en el uso de los
dispositivos periféricos, y se vuelven més fuertes cuanto mas se acercan al taller. Las diferencias
locales entre fabricantes discretos y de procesos se pueden describir en detalle de la siguiente

7
manera :

Caracteristicas relevantes de la industria de procesos

— Disponibilidad de datos. La disponibilidad de datos en la industria de procesos ya esta avanzada
debido a su grado histéricamente alto de sensorizacién, cableado y centralizacién en salas de
control, con sistemas de control distribuidos y sistemas de control de supervision y adquisicion de
datos para procesos de direccion y equipo pesado a través de operadores. En todo momento
estan disponibles cientos de miles de variables y los operadores pueden visualizar en pantallas los
datos claves. Tanto los valores analégicos en tiempo real como los valores discretos de
encendido/ apagado estan disponibles.

— Recopilacién y almacenamiento de datos. En la industria de procesos, todos los datos de
procesos y maquinas se registran por lo general en sistemas de historiadores de plantas con
marcas de tiempo. Los historiadores de plantas cumplen una funcién similar a la de una caja negra
en un avion, lo que permite el anélisis forense en caso de problemas. Asi, la industria de procesos
tiene las condiciones ideales para el desarrollo y la formacién de algoritmos y para la creacién de
IA, dado su completo y detallado almacenamiento masivo de datos.

Caracteristicas relevantes de la industria discreta

— Disponibilidad de datos. En la manufactura discreta, los sensores internos de la maquina suelen estar
cableados y solo producen datos que la misma maquina procesa; rara vez hay salas de control. Las
maquinas se controlan localmente mediante controladores l6gicos programables (PLC, por sus siglas en
inglés). Si estos estan interconectados, solo se intercambian datos relevantes entre ellos. Normalmente,
los datos no se registran por mucho tiempo, a menos que sean relevantes para la inspeccién de calidad
o para el seguimiento de los pasos de produccién. El valor del almacenamiento de datos integral y
completo solo se ha entendido recientemente, y algunas plantas discretas estan adoptando ahora una
rutina completa de registro de datos. Por lo general las complicaciones surgen de los fabricantes de
maquinas, que consideran los datos de las maquinas un secreto comercial y no estan dispuestos a abrir
interfaces, aunque los estandares abiertos estan cambiando esta situacién gradualmente.

7 Para un mayor detalle sobre las caracteristicas de la manufactura discreta versus la de procesos, véase el Cuadro 7.



— Recopilacion y almacenamiento de datos. Dada la menor disponibilidad de datos que caracteriza
en general a la manufactura discreta, la recopilacion y el almacenamiento de datos resultan ser
tareas mas complicadas y, por lo tanto, menos comunes. Aunque esta aumentando la conciencia
de la importancia de la captura de datos integral, el proceso actual de obtencion de datos aun
depende en gran medida del caso de uso especifico, lo cual crea, a su vez, conjuntos de datos muy
especializados. La capacidad de generar una base de datos de un caso de uso independiente que
podria facilitar casos de uso de valor agregado mas complejos en el futuro —como la optimizacién
del rendimiento en varias maquinas o la interaccién inteligente entre maquinas— es, por lo tanto,
limitada.

Una vez dicho esto, independientemente de si los casos de uso se van a implementar en
organizaciones de manufactura de procesos o discreta, hay que focalizar los mismos siete procesos
habilitadores en las areas de negocio, organizaciéon y tecnologia para crear plataformas sustentables,
factibles y escalables.

Las industrias de procesos ya han adoptado con éxito modelos de optimizacién en tiempo real
basados en IA, aumentando el rendimiento a través de una operacién mas inteligente de procesos y
magquinaria pesada. En el caso de las maquinas discretas, también se han probado a nivel local
optimizadores de inteligencia en tiempo real, lo cual ha llevado, por ejemplo, a ahorros de energiay a
una mayor capacidad de adaptacidn a los cambios en las condiciones, mediante la aplicacién de
algoritmos de aprendizaje automatico en modo de circuito cerrado. Por lo general, las aplicaciones
inteligentes operan en la periferia, con interconectividad a través de marcos de comunicacion
modernos con sistemas de control distribuido, control de supervisién y sistemas de adquisicion de
datos, o los PLC de las maquinas de la fabrica local.
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llustracion 8

Las transformaciones digitales completas tipicamente duran 2-3 afios desde el punto de
partida hasta el impacto de pérdidas y ganancias

({Cémo de buenos podemos ser?

1. Construir una hoja de ruta de
referenciay valor

;Cémo llegamos alli?

Actividades discutidas en los Capitulos 1.1 - 3.3
iHagéamoslo realidad!

3. Llevar a cabo Ganancia

2. Movilizar la organizacién

implementacién agil

»

»
Identificar el potencial total del
negocio, creando una hoja de ruta
de transformacion de las palancas
digitales y operativas, respaldada
por facilitadores organizacionales y
de tecnologia

Diagnéstico:
“medir el precio”

Duracién: ~6—8 semanas

@ Empresas (manufactura)

Movilizar la organizacién para
desarrollar un plan de
transformacion detallado, con
iniciativas bottom-up que sean de
propiedad exclusiva de los lideres

“Detallar iniciativas”

Duracién: ~6-10 semanas

> >
Llevar a cabo una serie de sprints
de implementacién (con
actualizacién continua del backlog)

Lanzar un esfuerzo a gran escala
para llevar valor al resultado final,

de linea SR .
y escalar e institucionalizar las
formas de trabajo

Disefio: Sprints de transformacion

mensuales:
“Impulsar el impacto”

Duracién: 18—36 meses

1.1 Identificacion
de casos de uso
y priorizacién

Generar una lista de casos de uso

Establecer casos de éxito para plantillas maestras

Clasificar, calificar y priorizar los casos de uso

1.2 Aplicacién e
implementacién en
la planta

@ Organizacién

Establecer una légica de
lanzamiento orientada al valor

Empezar a reunir y acumular informacion

Establecer los procesos para el lanzamiento

2.1 Capturade
valor: gestién del
cambio y del
rendimiento

Definir una hoja de ruta general

2.2 Creacién de
capacidad y una
nueva forma de
trabajar

Tecnologia

Implementar una gestién consistente de las desviaciones

Establecer una organizacién de captacion de valor

Identificar y rellenar las brechas de habilidades

Establecer cambios organizacionales estructurales e implementar
una nueva manera de trabajar

Gestionar las transiciones de
roles e implementar un
proceso de cambio

3.1 Infraestructura Evaluar completamente la

de lloTy datos: configuracion actual de la fabrica,
disefio de la tanto en OT como IT

plataforma central

(incluyendo

ciberseguridad de

IT-OT)

3.2 Plataforma
lloT: El imperativo
de la nube en
manufactura

3.3 Ecosistema
tecnolégico

Entender los elementos claves de
un ecosistema sostenible

Fuente: McKinsey
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Crear la arquitectura de los objetivos
futuros para posibilitar los casos de uso

Seleccionar un socio en vez de un vendedor para implementar la
plataforma

Gestionar efectivamente los retos de ciberseguridad en la
convergencia IT-OT

Gestionar y controlar con
cuidado la transformacion de la
nube

Establecer un equipo de
infraestructura que pueda
operar de forma similar al
equipo de desarrollo de una app

Hacer que la nube se amortice en
el corto plazo

Elegir a los socios adecuados para lograr una diversidad de socios
balanceada

Implementar desarrollo empresarial para gestionar el ecosistema
complejo



Para proporcionar informacién pragmatica y procesable, este informe se centrard en siete procesos
facilitadores clave dentro de estas fases, en las areas de negocio, organizacion y tecnologia.

Desde la perspectiva del negocio, la identificacion de casos de uso (para una definicién de "caso de uso"
véase el cuadro de texto 3) desde un punto de vista top-down, méas un plan de accién para el despliegue de la
planta, son indispensables para definir los objetivos y el camino a seguir. Una vez se hayan identificado los
casos de uso aplicables, se puede crear una hoja de ruta de implementacién que vaya de la mano con el plan
de despliegue de la planta. Capturar el valor de las soluciones implementadas —lo cual depende
notoriamente de las formas de trabajo y capacidades recién establecidas— es parte del pilar organizativo de
la plataforma de lloT. Dentro de la dimensién tecnoldgica, se desarrolla el disefio requerido de la plataforma
IloT, haciendo un uso intensivo de las ofertas de tecnologia existentes en el stack de tecnologia lloT, y se
gestiona la transformacién necesaria de la nube. Ademas, se crea un disefio de ecosistema que se centra en
las operaciones y la gestion del ciclo de vida del sistema IloT en su conjunto.

Por diversas razones, puede ser grande la tentacién de seleccionar procesos habilitadores individuales. Sin
embargo, en la practica, el objetivo general debe ser una transformacién digital global y holistica de toda la
organizacion manufacturera. De esta manera, se podran lograr efectos significativamente mas grandes y
sostenibles.
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1 Negocio (manufactura)
1.1. Identificacién y priorizaciéon de los casos de uso

El proceso de identificacidn y priorizacion de los casos de uso (para una definicion de este término clave
véase el cuadro de texto 3) consta de tres pasos. El proceso también es iterativo en el sentido que, si surge
nueva informacién en un paso, los pasos anteriores se revisaran y se realizaran los cambios
correspondientes, como puede ser agregar nuevos casos de uso o cambiar el nivel de prioridad de los
existentes.

Cuadro de texto 3: Definicion de “caso de uso”

Un caso de uso de IloT digital y analitico resuelve un problema para el usuario o aumenta la
productividad, la eficiencia y la conveniencia, principalmente con la ayuda de un software especial.
Se diferencia con medidas o actividades normales de mejora continua” en funcién de los
siguientes criterios:

— Tiene un tamario significativo.
— Es medible en términos de impacto.
— Requiere inversidn y esfuerzo discreto.

— Requiere una decisién para avanzar y asignar recursos.

> Paso 1: Generar una lista completa de casos de uso de forma que combine enfoques top-down y bottom-
up.

Es necesario generar una lista completa y calificada de casos de uso utilizando enfoques tanto top-down
como bottom-up.

Enfoque top-down / outside-in. Las bibliotecas de casos de uso contienen estudios de casos de mejores

practicas y ejemplos de industrias o funciones iguales o similares dentro de la organizaciéns. El enfoque top-
down selecciona casos de uso potencialmente adecuados de estas bibliotecas como punto de partida.
Después de un proceso iterativo de evaluacién y seleccion, los ejemplos de casos de uso elegidos seran
implementados directamente o utilizados como referencia.

Enfoque bottom-up / inside-out. Este enfoque comienza con un analisis de los problemas existentes en los
procesos (fisicos) reales (por ejemplo, cuellos de botella). Después de observar el comportamiento del
usuario a través de diagnésticos y evaluaciones de campo, se identifican oportunidades de mejora. A
continuacién, los problemas se pueden definir y se pueden realizar ejercicios de creatividad para la resolucion
de problemas. Luego se definen los casos de uso y se ofrecen prototipos de las soluciones posibles. Por
Ultimo, se documentan, se codifican y se agregan a la biblioteca los casos de uso exitosos, para poderlos
replicar.

Cuando se utiliza el enfoque bottom-up, los casos de uso siempre se deben basar en KPIs operativos que
coincidan con necesidades empresariales reales, con el fin de garantizar que se estan abordando problemas
importantes. Para concebir cambios a largo plazo y mas drasticos, en lugar de cambios incrementales, se
debe seguir un enfoque de hoja en blanco.

> Paso 2: Catalogar, calificar y priorizar los casos de uso

Después de que se haya generado una completa lista inicial de casos de uso, se deben analizar y determinar
el impacto y la aplicabilidad de cada caso de uso, a fin de derivar un subconjunto priorizado.

Por lo general el impacto se cuantificara en términos del impacto financiero esperado de un caso de uso, es
decir, exactamente cuanto se lograra en ahorros de costes incrementales o mejoras de ganancias al realizar
el caso de uso. Luego, los casos de uso se pueden priorizar atin mas, de acuerdo con la facilidad de
implementacién. Para llegar ahi, hay que calcular el esfuerzo total y la inversién financiera asociados con la
realizacion del caso de uso, asi como la complejidad que este implica. Por Gltimo, los casos de uso se deben
mapear en una matriz y agrupar segun su facilidad de implementacién e impacto financiero (llustracién 9).

8 Por ejemplo, la biblioteca de casos de uso digitales de McKinsey contiene actualmente mas de 300 casos de uso de distintas
industrias.



llustracion 9

Priorizacion de casos de uso por impacto financiero y facilidad de implementacién

A Alto Casos de uso
Casos de uso

estratégicamente

de beneficio

. rapido: Los casos de uso con
importantes: . S
Alto impacto, beneficio rapido ganan
Impacto alto, pero . . .
e - relativamente flujo de efectivo para
dificiles de . . )
. faciles de financiar casos de uso
implementar . .
Impacto implementar adicionales
financiero

Casos de uso Casos de uso de
de esperar yver: | segundo nivel:

Bajo impacto, Impacto bajo,
dificiles de pero faciles de
implementar implementar
Bajo
Bajo Alto

Facilidad de implementacion

Fuente: McKinsey

Este mapeo debe proporcionar una guia inicial sobre el atractivo relativo de cada caso de uso. Primero se
deben explorar los casos de uso relativamente faciles de implementar y con alto impacto. El otro extremo son
los casos de uso que son dificiles de implementar y que, ademas, solo tendrian un impacto financiero bajo.
No obstante, estos casos de uso no se deben descartar ni cancelar pues pertenecen a la categoria de
“esperar a ver”. Teniendo en cuenta los rapidos avances en tecnologia, la implementacién podria ser mucho
mas facil en dos afios a partir de ahora, a medida que vayan cambiando las circunstancias.

Los casos de uso que son mas dificiles de implementar pero que, sin embargo, tienen un alto impacto
pertenecen a la categoria “estratégicamente importantes”. Las empresas que logran "descifrar el cédigo" y
son pioneras en tales casos de uso pueden cosechar los beneficios de ser los primeros, mejorando su
posicién competitiva. Los casos de uso que son relativamente faciles de implementar, pero producen un bajo
impacto se pueden adelantar de todas maneras, pero como esfuerzos de segundo nivel, después de que se
hayan ejecutado los casos de uso méas impactantes.

Una vez que se ha aplicado este primer filtro de priorizacién, se deben identificar los casos faro para
proyectos iniciales escalables dentro de los casos de uso de primera prioridad. Dada la naturaleza técnica de
la mayoria de los casos, los resultados seran moldeados por criterios técnicos estrictos y criterios culturales o
de conocimiento mas flexibles. En la llustracién 10 se proporciona un ejemplo de este enfoque combinado.
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llustracion 10

Criterios de evaluacién para casos de uso

Los criterios estrictos y los flexibles guiaran la evaluacién de los casos de uso en la 1ra ronda

llustrativo
Criterios de seleccion indicativa No OK OK Bueno Ideal Descripcion delideal
Oportuni- Tamafo de oportunidad: ;Cémo de grande \/ Impacto monetario sustancial (en
dades es la oportunidad? linea con la estrategia de
optimizacién)
Disponibilidad de datos: ¢ Tenemos \/ Datos ya disponibles, no
suficientes datos brutos con el suficiente fragmentados para las variables
detalle? clave del afio anterior
Condiciones de las maquinas: ;Deberiamos \/ No se necesitan mayores
planear reparaciones, mantenimiento o mantenimientos ni apagones
apagones mas largos dentro de proximo afio? durante el piloto
Cultura Experiencia de innovacién: jHay experiencia \/ Ingenieros/operadores ansiosos por
previa en proyectos de desarrollo de aprender, desarrollar e innovar
tecnologia (por ejemplo, l6gica difL’Jsa, big Experiencia con proyectos
data) y esfuerzos de transformacion (por digitales/de innovacién previos

ejemplo, mantenimiento)?

Capacidad de ingenieria: ;Hay capacidad \/ Ingenieros de produccién, IT/OT/

sobrante para una prueba analitica in situ? gestores de automatizacion
disponibles

Factor del efecto faro: ;Cémo de visible e \/ La fabrica es considerada un “punto

impactante sera el éxito de un faro? de referencia” para la organizacion

(en términos de competencia
técnica, experiencia, etc.)

Fuente: McKinsey

> Paso 3: Establecer los casos faro para las plantillas maestras

En esta etapa, los casos de uso se deben analizar en términos de su potencial de replicabilidad en toda la red
de la planta. Si bien algunos casos de uso seran “Ginicos”, otros seran replicables al menos una vez, y algunos
seran potencialmente replicables varias veces.

En tales casos, un caso faro general es un buen comienzo: sirve para resolver un problema particular por
primera vez. Desde el principio, la mentalidad del equipo debe centrarse no solo en la implementacion
técnica, sino en invertir tiempo en codificacién, formacién, tutoriales y otros mecanismos de apoyo para
facilitar el escalamiento rapido y la aplicacién en otras plantas y ubicaciones. Por lo tanto, el proyecto inicial
escalable requerira algunos gastos adicionales de tiempo y esfuerzo, pero ofrecera la recompensa de una
adopcion rapida y la replicabilidad del caso de uso especifico para otras ubicaciones y situaciones en toda la
red de la planta.

1.2 Aplicacion e implementacion en la planta

Hemos identificado, priorizado y clasificado los casos de uso seguin el nimero de posibles implementaciones
en toda la red de la planta. La siguiente fase es el desarrollo de una hoja de ruta de implementacién para la
adopcion de casos de uso. El proceso comprende la secuencia fija de tres pasos que se describe a
continuacion y tiene en cuenta los siguientes criterios:

— Maéximo impacto en las ganancias en un minimo de tiempo - locales y consolidadas.

— Recursos y habilidades disponibles, asi como empleados que habra que contratar y capacitar.
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— Elflujo Iégico de realizacion del impacto, dadas las restricciones fiscales, legales y otras limitaciones
estructurales.

— Presiones del mercado e inversién disponible en soporte y tecnologia.

— Elritmo de implementacién de la tecnologia habilitadora, por ejemplo, data lakes, sensores, plataformas
de lloT.

La hoja de ruta de implementacién probablemente tendra un horizonte de tres afios, con un mayor enfoque
en los primeros 12 a 18 meses. La hoja de ruta define el “qué”: qué casos de uso se realizaran; el “cémo”:
como se realizaran, y el “quién”: quién sera responsable de realizarlos. Un plan maestro con acciones
concretas, entregables, cronogramas y pasos de realizacién hara un seguimiento preciso de todas las
mediciones y proporcionara actualizaciones con fines de seguimiento y correccién.

Paso 1: Configurar una implementacion impulsada por el valor y que busque impacto

Implementar los primeros casos de uso es una inversién y, por lo tanto, es importante pensar la
implementacién de una manera estratégica (véase el ejemplo de automocién en la llustracién 11). En la
mayoria de las situaciones se recomienda implementar los casos de uso basados en la relacién
valor/viabilidad. Primero, elija los casos de uso que crean valor inmediato y evite los casos de uso que
requieren bases de datos que se deben construir desde cero u otros requisitos previos que implican gran
esfuerzo. Si bien el enfoque suele estar en los casos de uso de alto valor y bajo esfuerzo, existen fuertes
argumentos para buscar casos de uso con bajo o ningun retorno en inversién. Por ejemplo, un caso de uso
puede no generar un valor inmediato, pero puede habilitar casos de uso futuros. Esta decisién se analiza de
antemano y la justificacion debe ser claramente comunicada para que todas las partes interesadas
relevantes sean conscientes de la inversion y el valor, incluso si ese valor se demora.

Las mejores practicas comprobadas para la implementacién exitosa de casos de uso son:

— Trabajar agilmente. El enfoque de implementacién debe ser agil. Definir olas de implementacién y
alinearlas con los equipos. Ser flexible y ajustar las olas futuras si es necesario, pero evitar hacer ajustes a
la ola actual: esto produce un “ruido” innecesario y ralentiza la implementacién general.

— Mantener estandares y facilitar el aprendizaje. Siempre es bueno implementar casos de uso en plantas
que tengan un ligero desfase temporal, independientemente de que la red de la planta sea heterogénea u
homogénea. Esto asegura que las lecciones de una implementacién en una planta se puedan aplicar a
implementaciones posteriores en otras plantas. Garantizar un proceso de retroalimentacién estable para
alertar a los equipos de implementacién sobre problemas futuros, y garantizar un intercambio de cédigo
(en el sitio, si es necesario; el back-end en la nube deberia ser el mismo) para aprovechar el conocimiento
y evitar duplicar esfuerzos.
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llustracién 11

Lograr impacto a escala requiere un enfoque de lanzamiento claro y escalonado en varias
olas

Ejemplo sector automocion Verificacion de casos de uso y evaluacion de valor M Implementacion/lanzamiento

Ola 1: Verificacion de casos de uso e implementacién seleccionada de un producto minimo viable

Fabrica/linea e NN piezas Montaje de seccion Montaje final

Produccion
Fabrica/linea laller de piezas Montaje de seccion Montaje final
Intralogistica

Ingenieria e integracion Cadena de suministro Mantenimiento Calidad

Enfoque en la estimacién del impacto en todas las grandes areas de produccion y logistica e instalacién de
productos minimos viables y pruebas de concepto para casos de uso en las areas de enfoque

Ola 2: Lanzamiento mas extenso de casos de uso probados, inclusion de funciones indirectas

R Taller de piezas Montaje de seccion Montaje final
Produccion
Fabrica/lines TERIE I £ Montaje de seccién Montaje final

Intralogistica
Ingenieria e integracién Cadena de suministro Calidad

Lanzamiento de iniciativas priorizadas de la Ola 1 en todas las areas de produccién, agregando aplicaciones
seleccionadas en las areas de soporte

Ola 3: Lanzamiento en toda la planta y en la red extendida

Fabrica/linea Taller de piezas Montaje de seccion Montaje final
Produccion
Fabrica/linea Taller de piezas Montaje de seccion Montaje final
Intralogistica
Ingenieria e integracion Cadena de suministro Calidad

Lanzamiento de iniciativas priorizadas de la Ola 2 en todas las areas de cada linea de produccion en la transformacion
digital

Fuente: McKinsey

La llustracién 12 proporciona un resumen de la implementacién de un caso de uso en un grupo grande de
fabricas. Esta implementacién particular tuvo lugar en una empresa que podia aplicar los mismos casos de
uso en diferentes ubicaciones debido a la similitud de sus lineas y productos.

Si la red de la planta es heterogénea (es decir, diferentes lineas, productos e industrias), se recomienda un
plan de implementacién diferenciado caso por caso, siempre teniendo en cuenta el mejor enfoque para
agrupar esfuerzos. Al utilizar un enfoque basado en el valor, es facil identificar un primer clUster, que todavia
se puede refinar durante la aplicacién, para iniciar la implementacién rapidamente.



llustracion 12

El lanzamiento

La unica capa que puede verse diferente en cada planta es la conectividad maquina/edge y la recopilacién de
datos. Como consecuencia de los diferentes tipos de maquinas con diferente hardware (que ejecutan
distintos protocolos) y que provienen de distintos periodos de tiempo, esta capa es la mas heterogénea
desde un punto de vista histérico y, por lo tanto, necesita soluciones especificas y bien agrupadas. Con el
tiempo habra mas cllsteres; sin embargo, utilizar el mismo hardware/software para conectar tipos
especificos de fuentes de datos (por ejemplo, tipos de marcas de PLC) ayudara a facilitar el mantenimiento
futuro, al mantener lo mas bajo posible el nimero de sistemas diferentes.

deberia empezar con unos pocos casos de uso en varias fabricas

Fabricas Ventajas clave
s e s s o s sl s sl s sl sl o s s v s sl s sl s sl o s B v L 2 escaalabiilidlad dle la
% IEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN implementacién de los
% IEEEEEEEEEEEEEEEEEEEEEEEEEEEENEMN casos de uso esta

S INEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
S AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN

asegurada desde el

comienzo
Casos S HIEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
de uso S IEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN La complejidad de
S IEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN conectar plantas
o p
; heterogéneas se afronta
@ desde el inicio
% .
O, Se previenen las
Oy soluciones aisladas,
especificas a una fabrica
Fase de aceleracion: . . 4 Despliegue continuo con 5 Fase final: Implementar
Conectar multiples plantas capacidad constante: los casos de uso
complejas y heterogéneas e Conectar multiples fabricas en restantes en todas las
implementar los primeros cada ola e implementar mas fabricas

casos de uso

Fuente: McKinsey

>

casos de uso

Paso 2: Comenzar a recopilar y agregar datos, realizando otras actividades relevantes en paralelo

No es necesario que todas las piezas estén definitivamente en su lugar antes de comenzar la
implementacion. En especifico, la priorizacién de casos de uso proporciona una descripcién general de las
fuentes de datos necesarias y una comprensién de los datos que estéan disponibles y se pueden conectar,
incluso antes de conectar los datos requeridos. Con base en esta informacion, la arquitectura para la
recopilacion de datos se puede ajustar o definir para la situacién especifica del hardware OT y de la fuente de
datos.

En paralelo, sin embargo, no se debe descuidar el desarrollo del nlcleo de la plataforma y este debe
comenzar en sincronia con el desarrollo de los casos de uso. Las fuentes deben estar conectadas para la
recopilacion automatizada de datos lo antes posible. Dependiendo del estado de implementacién de la
arquitectura objetivo, el caso de uso se puede desplegar en un servidor local, basado en la arquitectura
definida. Esto implica el uso de marcos, que finalmente se utilizaran en el back-end. Pero la implementacién
de la arquitectura final con priorizacién de los primeros casos de uso no deberia tomar mucho tiempo, y la
migracién de los primeros casos de uso deberia ser posible después de solo unas pocas semanas. Después,
todos los casos de uso se implementan en la arquitectura objetivo. En preparaciéon para esto, la préxima ola
de casos de uso se debe examinar y habilitar estando conectada a las fuentes de datos necesarias en las olas
anteriores.

Lo que debe tenerse en cuenta aqui es que muchos casos de uso necesitan mas tiempo de preparacion,
simplemente por el hecho de que alun no existen algunas fuentes de datos. Para compensar esto, puede ser
necesario agregar sensores, cambiar la I6gica del PLC de las maquinas, actualizar sistemas, etc.
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> Paso 3: Establecer los procesos y la colaboracién que permitan el despliegue requerido

Se debe establecer un proceso de incorporacién estandar para nuevas plantas con el fin de garantizar que
haya un equipo listo para el momento en que empiece alli la implementacién. La implementacién también
implica una transformacién en la forma de trabajo y la mentalidad de una organizacién; por lo tanto, hacer
una gestion consciente del cambio es tan importante y prioritario como la propia aplicacion del cambio. El
éxito de un caso de uso puede disminuir si el beneficio no esta claro y la gente no utiliza la nueva aplicacién o
sistema en su trabajo diario o la utiliza incorrectamente.

Un equipo central de implementacién de lloT se ocupa de las necesidades en las diferentes plantas,
asegurandose de que todo esté en su lugar antes de que comience la implementacién. La lista de
necesidades incluye tanto las habilidades como la base técnica que requiere el caso de uso. El equipo central
de lloT identifica en cada sitio a las personas correctas que van a administrar la implementacién y también
contribuye con conocimientos para la resolucién de problemas, ya que pueden surgir preguntas debido a
detalles desconocidos del sitio particular. El equipo central también rastrea el estado de la implementacion y
los problemas que se produzcan. Esto asegura una vision integral de los beneficios, el estado de
implementacién y las soluciones a problemas, con el fin de derivar de alli mejores préacticas para las préximas
plantas. Es casi seguro que una mirada mas profunda a los casos de uso revelara la necesidad de habilidades
que tal vez no existan actualmente dentro de la organizacion o las plantas individuales. La incorporacién de
nuevos talentos o la formacién de los empleados actuales deben comenzar lo méas pronto posible, con el fin
de que las habilidades estén listas cuando se necesiten. El desarrollo de habilidades y nuevas capacidades
son esfuerzos continuos porque el despliegue de los casos de uso es interminable. La inversion en estas
areas es obligatoria para una organizacién que quiera tener éxito en sus esfuerzos de implementaciéon de
estrategias de Industria 4.0.

También es clave tener un modelo de colaboracién claro, en el cual haya un responsable definido por grupo
de trabajo. La comunicacién eficaz dentro de la organizacién, como la comunicacién entre plantas, y entre la
organizacion y sus socios, también es esencial.

Los arquetipos de socios importantes a lo largo de la cadena de valor son los proveedores de equipos
industriales, los proveedores e integradores de tecnologia y los especialistas en dominios funcionales.

La capacitacion de los empleados debe comenzar antes de la implementacién (o incluso simultaneamente),
para que estos conozcan y crean en las nuevas oportunidades y puedan beneficiarse del caso de uso. Las
sesiones de aprendizaje son esenciales, y se debe invertir tiempo en responder a las preguntas e inquietudes
de los empleados. Ademas, involucrar a las personas que trabajarén con la nueva aplicacién o herramienta en
el proceso de desarrollo y solicitar su retroalimentacién puede tener el efecto no solo de crear una
herramienta que se adapte mejor a sus necesidades, sino aumentar la aceptacion y, en ultima instancia, el
uso de la nueva aplicacion o sistema. También sera importante establecer las expectativas y
responsabilidades de los propietarios de los casos de uso, ya que ellos definirén los sprints posteriores
dentro de los casos de uso y reportaran las actualizaciones de estado, al igual que los problemas. La
alineacion de los procesos —como, por ejemplo, cdmo ocurre la comunicacion y cdmo se miden el estado y el
progreso— es importante.

Ademas de la hoja de ruta, debe haber una comprensién clara de la posicidon de partida en términos técnicos
—por ejemplo, comprender el panorama actual de IT y OT (véase el capitulo 3.1)—, pero también en términos
organizativos.



2 Organizacion

Si bien puede resultar tentador subestimar el factor supuestamente “blando”, las empresas deberian ser
conscientes de la inmensa importancia que tiene la dimension organizativa. Superar las barreras
organizativas es una condicién indispensable para gestionar con éxito la parte tecnolégica de una
transformacién digital en el sector de la manufactura. En consecuencia, en la seccién que sigue hablaremos
sobre los dos elementos facilitadores para capturar valor: establecer una nueva forma de trabajar y
desarrollar capacidades.

2.1 Captura de valor: gestion del cambio y el rendimiento

El valor de una transformacion digital en la manufactura esta ligado a la implementacién sostenible de casos
de uso. Por lo tanto, capturar el valor de esos casos de uso es esencial para dirigir con éxito la transformacion
de lloT. Esto requiere que la organizacion establezca metas cuantificadas claras a lo largo de la hoja de ruta
de toda la transformacién y haber simplificado el seguimiento y la elaboracién de informes, asi como una
sélida gestién de los desvios. El seguimiento integral de la implementacion en todas las plantas es obligatorio
para una futura aplicacién y priorizacién de casos de uso para implementar (planificacién de la préxima ola).

Paso 1: Definir una hoja de ruta general para la transformacion de lloT y valores objetivo de los casos de
uso

Los pilares mas importantes de un enfoque estructurado para capturar valor en una transformacion digital
son tener una hoja de ruta estricta, en la cual estén definidos los hitos importantes para los proyectos y los
casos de uso, y establecer valores objetivo para esos casos de uso a lo largo de la hoja de ruta. Ademas del
valor de impacto estimado de un caso de uso, esos valores objetivo también deben incluir KPI para el
presupuesto y un estado general a lo largo del tiempo. La estimacién del impacto también se puede utilizar
para la priorizacion, la finalizacién de la implementacién y la planificacion de la implementacion de los casos
de uso.

Para obtener una medida completa y precisa de la captura de valor de las tecnologias avanzadas facilitadas
por el lloT es importante tener una visién holistica de los casos de uso a lo largo de la hoja de ruta. Esto
significa comprender todo el proceso de implementacién, comenzando con la seleccidn del caso de uso,
avanzar por los ciclos de mejoray, finalmente, buscar la escalabilidad y la industrializacién.

Paso 2: Establecer una organizacién, un modelo y un mecanismo que capturen valor

Para ejecutar la captura de valor de una transformacién digital en la manufactura se recomienda tener una
organizacién dedicada a la captura de valor. Una Oficina de Captura de Valor puede actuar como unidad
central para coordinar la presentacién de informes y la comunicacion del estado general de la
implementacién al consejo de administracién y otras partes interesadas. Para poder monitorizar el efecto de
valor de los casos de uso hacia los valores objetivo definidos es necesario el seguimiento y la generacién de
informes (idealmente automatizados). Para evitar conflictos de versiones y permitir la velocidad y
actualizacién de los datos, la clave es tener una base de datos central que actie como Unica fuente de
verdad. Los informes se deben adaptar a los diferentes niveles jerarquicos involucrados en la direccién del
programa. Esto incluye la agregacién de cifras de coste y valor para distintos niveles de jerarquia.

Mas alla de crear reportes e informes, la Oficina de Captura de Valor también se encarga de monitorizar el
logro de los objetivos e intervenir si el valor registrado no corresponde al valor esperado. La Oficina de
Captura de Valor puede, por lo tanto, desplegar y dirigir grupos de trabajo (por ejemplo, de un grupo central
de expertos) para apoyar la implementacién de casos de uso (por ejemplo, en plantas).

Paso 3: Implementar una gestién de desviaciones consistente

La oficina de captura de valor debe liderar la implementacién de una gestion fuerte de las desviaciones. Esto
le permite:

a) lIdentificar los desvios del plan de implementacién e investigar las razones subyacentes, incluyendo
desafios y cuellos de botella generales en el programa global, mas alla de los casos de uso individuales.

b) Definir medidas de mitigacién para recuperar la hoja de ruta del desarrollo y la implementacion de los
casos de uso.

c) Apoyar la implementacién de medidas por casos de uso/lideres de proyectos; por ejemplo, mediante la
implementacion de grupos de trabajo especiales.

2.2 Desarrollo de capacidades y una nueva forma de trabajar
Una transformacién digital en la manufactura implica cambios organizacionales masivos. Esto incluye

cambios en las estructuras organizativas, el modo de colaboracién con los socios y los perfiles y roles
laborales. Como resultado, para implementar y escalar con éxito casos de uso facilitados digitalmente y
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mediante lloT se necesita establecer una nueva forma de trabajar y un nuevo conjunto de competencias. Las
siguientes acciones son cruciales para una transformacién exitosa. Las hemos definido aqui como “pasos”,
pero el hecho de implementarlas de forma secuencial o simultanea dependera de las caracteristicas
especificas de la organizacion, entre otras, su punto de partida particular

Paso 1: Establecer cambios organizativos estructurales e implementar un nuevo gobierno y una nueva
forma de trabajar

Una transformacién digital integral en la manufactura requiere la participacién de varias funciones y
entidades (por ejemplo, la organizacion de la planta, IT, OT, entidades centrales de produccién) y, por lo tanto,
requiere nuevas interfaces entre las distintas funciones de la organizacién y la necesidad de una forma de
trabajo pluridisciplinaria. Esto requiere romper los rigidos silos organizacionales que a menudo estan
profundamente arraigados en las grandes organizaciones. Al buscar la convergencia de IT-OT, las
organizaciones generalmente se enfrentan a varios desafios (llustracion 13):

— Toma de decisiones compleja debido a la divisiéon de responsabilidades entre IT y OT, especialmente con
respecto a la ciberseguridad.

— Falta de 6rganos y estructuras de gobierno conjuntos para alinear los intereses y necesidades de IT y OT.

— Adopcién lenta de nuevas tecnologias en entornos OT, por ejemplo, nube, integracion continua y entrega
continua.

— Limitada capacidad de coordinacién y ejecucién de iniciativas con tecnologia integrada (IT y OT).
— Falta de estandarizacién y armonizacion de procesos entre las distintas plantas.
— Alto grado de duplicacién y solapamiento entre IT y OT.

— Falta de perfiles con habilidades interdisciplinarias que cubran los requisitos de IT y OT.

Asimismo, la integracién y colaboracién con nuevas empresas socias externas crea diferentes
configuraciones organizativas y formas de trabajar, y esto Gltimo demanda también nuevas formas de
organizacion en la empresa manufacturera. Para coordinar el desarrollo de casos de uso en las plantas, un
equipo central de expertos con perfiles y habilidades pluridisciplinarias que cubren requerimientos de ITy OT
puede, junto con el departamento de IT, apoyar los esfuerzos de desarrollo, proporcionar experiencia técnica
y ayudar con el despliegue técnico, por ejemplo, con tecnologia lloT basada en la nube en forma de
plataforma de IloT. Este equipo establece estandares y proporciona mejores practicas a la organizacion de la
planta descentralizada e incorpora los requisitos de las plantas para apoyar la implementacién de una
plataforma lloT y casos de uso (llustracién 14). Este equipo central también puede ser apalancado por la
Oficina de Captura de Valor para desplegar grupos de trabajo en casos de demoras en la implementacion.



llustracién 13

La IT y la OT usualmente son dirigidas por diferentes secciones de la junta
directiva, dificultando la habilitacion y adopcién de IloT

Estructura
organizacional

Stack de
automatizacion

1. Control de procesos avanzados (APC por sus siglas en inglés)

oT

Empresay disefio
(nivel empresa)

Gestion de
operaciones (nivel de
fabrica)

Control y supervision
(nivel de la linea)

Campo (nivel
maquina)

Planificacién de los
recursos de la empresa

MOM en toda la
empresa

Computador de
procesos/DCS?

Bus/PLC/HMI®

Sensor/medicién

2. Sistemas de control distribuidos (DCS por sus siglas en inglés)
3. Interface humano-maquina

Fuente: McKinsey

Observaciones

Fabricas
IT Central
T 1
IT de Manteni-
eslc-l;i?oerio zona de oT miento de
produccién la fabrica

La T y la OT se gestionan independientemente y se tratan como tecnologias aisladas, porque su convergencia no ha sido prevista por la mayoria de

las empresas.

Mientras que la IT es gestionada por el CIO, los sistemas de OT son gestionados por el COO o por el administrador de unidades de negocio.

De ahi que, las implementaciones de IT y OT atienden distintos problemas y emplean arquitecturas y protocolos diferentes.

Esto resulta en configuraciones ineficientes y costosas que solo permiten un bajo grado de innovacién y estandarizacién.
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llustracion 14

La tecnologia de produccidn digital va a habilitar una nueva forma de trabajar, con la
conduccion lider de un proyecto central y la plataforma de apoyo y el lanzamiento de casos
de uso en todas las fabricas
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Ciertamente no existe un enfoque Unico y estandarizado para establecer una organizacién IT-OT
convergente. Sin embargo, los hallazgos de este informe, asi como las observaciones de McKinsey de las
compafiias que han adoptado este tipo de organizaciéon con mayor éxito, revelan los siguientes principios
rectores para la convergencia de IT y OT:

— Modelo de gobierno comin

» Establecer érganos de gobierno central que incorporen expertos tanto en IT como en OT para definir
principios rectores para IT y OT en el futuro.

« Definir un modelo de arquitectura comun para IT y OT basado en estandares de la industria.
— Armonizacién de procesos

¢ Armonizar los procesos duplicados y superpuestos en IT y OT en funcién de los principios rectores
generales y un modelo de organizacion integrado.

» Estandarizar los procesos en todas las plantas para permitir una mejor gestién de la calidad.

KPIs comunes

¢ Implementar un conjunto comun de KPlIs (por ejemplo, medir los procesos de implementacion y
captura de valor) tanto para IT como para OT con el fin de incentivar la convergencia de IT-OT.

* Asegurar la implementacion rapida y continua de nuevos productos, tecnologias y caracteristicas en
los procesos de manufactura para reducir el coste y el tiempo de comercializacién.

— Gestion centralizada de datos y seguridad
* Formalizar las politicas de gobierno y seguridad para OT.
» Establecer en un punto centralizado la responsabilidad de la seguridad de IT y OT.

* Desarrollar un enfoque integrado de seguridad y gestion de incidentes en IT y OT que facilite la
implementacion de nuevas medidas de seguridad contra amenazas externas y un gobierno central de
la seguridad a lo largo de toda la cadena de valor.

Transformacion de competencias
» Definir roles y perfiles de competencias que apoyen el modelo operativo y de gobierno integrado.

« Definir el enfoque de formacidn y desarrollo de nuevas competencias para los recursos existentes y
establecer un plan de contratacion a largo plazo.

Paso 2: Identificar y resolver la carencia de competencias

Para lograr un valor sostenible a partir de una transformacién digital en la industria manufacturera, los
perfiles laborales, tanto del personal directo como indirecto, especialmente en las plantas, se orientaran
hacia competencias digitales y de IloT. Por lo tanto, hay que definir los roles y competencias requeridos por la
organizacion del futuro. Especificamente, es necesario contar con las habilidades adecuadas para el
desarrollo, la implementacién y la operacion de los casos de uso digitales. Los cientificos de datos, los
expertos en ITy OT y los responsables de linea o del proceso de negocio deben trabajar de la mano, y
también pedir que se establezcan nuevos roles (llustracion 15).
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llustracion 15

Hay un nuevo paradigma en la interfaz del personal entre las funciones tradicionales

Descripcién del cargo

1 Crear estructuras de datos adecuadas para andlisis
y ejecutar modelos de analitica avanzada para

1| Cientificos generar descubrimientos y predecir eventos futuros

de datos 2 Ofrecer la vision del negocio como usuarios
funcionales para desarrollar y luego utilizar los casos
de uso

3 Gestionar los aspectos técnicos de los proyectos
de automatizacién y el ecosistema tecnolégico

4 Gestionar la infraestructura de datos, garantizando
ﬁf la solidez de los pipelines y creando funciones;
%@E limpiar y estructurar los datos
3| Arquitectosy 2 | Duefios del 5 ldentificar oportunidades digitales y facilitar la

especialistas negocio interfaz entre el negocio y los cientificos de datos al
enITyOT iterar modelos y observaciones

6 Desarrollar la arquitectura de las soluciones y la
interfaz del usuario

7 Coordinar los recursos y requisitos para generar
impacto en el negocio

Fuente: McKinsey

Los ingenieros de datos, los business translators y los arquitectos de soluciones encarnan solo algunos de los
nuevos roles que se necesitan (llustraciéon 16), pero que normalmente no existen en organizaciones
manufactureras no digitales. Ademas de la contratacién externa, se puede encontrar una gran fuente de
nuevas competencias dentro de la organizacién, mediante la reasignacién de recursos, la formacién y la
adecuacién de las capacidades de la fuerza laboral existente. Muchos de los roles requeridos en el futuro
seran una evolucién de habilidades que normalmente ya existen, como los cambios de proceso impulsados
por los casos de uso, que seran implementados por ingenieros de proceso, o la conectividad OT y la
modernizacién, que se convertirdn en nuevos elementos de las funciones de los técnicos de mantenimiento o
automatizacién.

La llustracién 16 muestra un ejemplo de sinergias entre roles antiguos y nuevos. Es obligatorio ofrecer un
entrenamiento enfocado para los empleados de diferentes divisiones. Esto requiere una cuidadosa
consideracién de los (a menudo muy) diferentes niveles y tipos de conocimiento. Un componente de
“aceleracion” de la capacitacién puede ayudar a que todos alcancen un conocimiento minimo antes de
comenzar con el contenido central de la formacién.
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llustracion 16

Los nuevos roles pueden ser parcialmente ocupados por empleados existentes, después de
un proceso coordinado de re-entrenamiento

M Facil [l Medio [l Dificil

Coordinacién de la
produccion®

interfaces de usuario soporten la
actividad comercial

Desarrolla la arquitectura de

[l Los técnicos se pueden capacitar

Ejemplo Posibilidades de ocupar los cargos nuevos con recursos existentes
Disponibilidad interna
Nuevas caracteristica en jugadores
Funciones clasicas funciones Responsabilidades tecnolégicosy de IA
Ingenieria y IT Ingenieria de A | Argmtecto e Gestlon.a Ial infraestructura de Il Recapacitacion intensiva de algunos
procesos y ingeniero de datos; limpia y estructura los datos empleados; complementada por
automatizacién datos contrataciones externas
o B | Cientifico de Creay limpia estructuras de datos [l Varios empleados pueden recibir
L°9_'St'°_a, y P datos adecuadas para andlisis; ejecuta formacion adicional, pero es posible
coordinacién modelos para generar que también se necesiten
observaciones y conclusiones contrataciones adicionales
IT de la planta
C|Encargadode Ofrece un entorno seguro para los [l Varios empleados pueden recibir
la seguridad de datos formacion adicional, pero es posible
Red IT de la planta los datos que también se necesiten
contrataciones adicionales
| ieriad
ngem:arlliada: Y D | Traductor Identifica oportunidades, facilita la [ Los técnicos se pueden capacitar
\ comercial interfaz entre la parte comercial y facilmente para convertirse en
\ los cientificos de datos expertos
Calidad Logisticade la \\
alida
Iogl'sticayde a planta \ E | Disefador Desarrollar la experiencia del B se puede necesitar la contratacion
planta Calidad ® \ N Ux/ul usuario, garantiza que las de algunos expertos
F | Desarrolladory

Coordinacion y
planificacion de la
produccion

Mantenimiento y
operaciones de
produccioén

Fuente: McKinsey

arquitecto de
Planificacion soluciones

de la produccién L4

G| Técnico en
mantenimiento

Mantenimiento .
de sistemas

mecanico

H | Integrador de
IT-OT

Mantenimiento
eléctrico

soluciones y la interfaz con el
usuario

Identifica oportunidades digitales;
ofrece apoyo/experiencia al
equipo de transformacion digital

Facilita el intercambio de datos de
items de hardware

con un poco de esfuerzo

[l 'ntensa recapacitacion de algunos
empleados; complementada por
contrataciones externas

[ Los técnicos pueden recibir
formacién adicional mediante los
hallazgos facilitados por la
conectividad de hardware

> Paso 3: Gestionar la transicién de roles e implementar un proceso de transformacién para apoyar un
cambio de mentalidad a lo largo de los distintos niveles de jerarquia

Transformar la fuerza laboral hacia el nuevo conjunto de habilidades requeridas en el futuro hace necesaria

una cuidadosa gestion de la transicién de roles. Este proceso incluye una definicién de todas las habilidades
necesarias y el disefio de planes de desarrollo, entre otras, la transicién de roles “antiguos” a roles “nuevos”.
Los planes de desarrollo se deben definir en detalle y deben ser completamente transparentes para todo el
personal. Tener una perspectiva clara sobre el desarrollo personal y profesional y los requisitos para el futuro
ayuda a generar confianza y aceptacién de la nueva tecnologia entre la fuerza laboral. Para que toda la fuerza
laboral pueda captar todo el potencial de lloT se requiere un proceso de gestion del cambio para desarrollary
distribuir las nuevas habilidades.

Para las organizaciones que se estan embarcando en una transformacién digital en la manufactura, es
primordial reconocer que la transformacién de habilidades de la fuerza laboral no es un “resultado colateral”.
Esto afecta a toda la organizacién en su nucleo, pues hasta el 90 por ciento de la fuerza laboral (en particular
en las plantas) se vera involucrada en la capacitacion, la recalificacién o la contratacién de talento externo
(llustracion 17).

Desarrollar las habilidades adecuadas dentro de la organizacion y preparar a la fuerza laboral para el futuro es
un factor critico de éxito para lograr un impacto sostenible. Especialmente en el caso de organizaciones
grandes, una transicidn de la fuerza laboral bien disefiada y ejecutada serd fundamental para la salud de la
organizacion. Algunos aspectos de esta transicién son la motivacion y la satisfaccion de los empleados, y la
proteccidn de conocimientos y habilidades. Tanto el impacto de negocio como la salud organizacional son
fundamentales para una transformacién digital exitosa en el sector de la manufactura.
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llustracion 17
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La planta del futuro puede obtener la fuerza laboral que necesita mediante formacion,
recapacitacion (reskilling) y contratacién

Ejemplo

10-25%

Ninguna accién necesaria

Ya existen las competencias,
en la medida en que las
funciones no sufren grandes
cambios; esto aplica
principalmente a las funciones
de gestion y coordinacion

50-65%

Formacion

Las competencias y
capacidades para las tareas
nuevas en cargos ya existentes
se pueden desarrollar
internamente mediante una
experiencia de aprendizaje de
extremo a extremo; esta es una
estrategia importante para
funciones en toda la planta

10-15%

Recapacitacion (reskilling)
Las competencias y capacidades
para las nuevas funciones se
pueden desarrollar internamente
mediante la identificacion y

recapacitacion de talento potencial

en la fuerza laboral interna; los
nuevos cargos en IT, ingenieria y
mantenimiento se pueden llenar

internamente usando este enfoque

15-20%

Contratacion

Las competencias no se pueden
desarrollar internamente
mediante capacitacion y/o
formacién y hay que buscarlas
externamente mediante nuevas
contrataciones; esto es
significativo para funciones
digitales con un fuerte vinculo IT

Estado futuro
Planta & Fuerza laboral existente 2 Fuerza laboral adicional £ Nuevas funciones x Cargo de la llustracion 16
— Gestion — Ingenieria
Ingenieria de
Oficina Oficina del procesos y Coordinacion Ingenieria Especializacion Integracion
del lider administrador automatizacion de logistica en calidad en datos IT-OT
2 22 KR2 22 L2222 L2222 L2222 L2
2L F F F A B CE HH
~ Logistica de la planta Calidad ITy OT de la planta
2202 020808202080882288082(/228 22882028 || g Flaumentoenlas
demandas a la red
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D

2228

222228228
D

2 L2 de IT requiere mas
recursos

r Produccion

 Operaciones

LLRLARKLKL
Operacién de maquinaria
LRLLLLA
228

Coordinacion de producciéon

Trabajadores

Planificacién de produccion

eNpeNpepel
D D

LLLLLLLRLALLRLRKLALLLALALLRLLLLLAL
LLLLALALLALLRLRKLALLRALALALLRLLLLKLAL
LLLLLRLLLLLLLLALALLALALALLALRALA
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LLLLLARLLLLLA

~ Mantenimiento
Mantenimiento eléctrico

2222248

LRLRLARKLLLA~RLX2LKARLZL
LRLRALLLRKALRKLAL

Mantenimiento mecanico

LLLALLLLLLLLLKLLLKLL
LRRLLLLLLLLRLLRLKARLKALL

Mantenimiento en sistemas
LLRALLALL

LLLARLKLAAZ
GGGGGG

— Funciones centrales’
IT central

DEFH

Ingenieria central

22 22202 L2 2 280808

FFHH

1. Linea de informes dual desde los roles internos de la planta hasta la IT central para evitar el desarrollo aislado de soluciones en unidades comerciales separadas.

Fuente: McKinsey




llustracion 18

3 Tecnologia

Después de establecer el caso de negocio para el desarrollo del stack industrial -y los casos de uso que este
habilita-, pondremos el foco en tres niveles de la tecnologia: infraestructura de datos, integracién de la nube

y ecosistema.

3.1Infraestructura lloT y de datos: disefio de plataforma core (incluyendo ciberseguridad IT-OT)

El disefio de la plataforma core se centra principalmente en crear la arquitectura objetivo para la plataforma
IloT (véase cuadro de texto 4). La arquitectura objetivo cubre todos los requisitos técnicos de los casos de
uso identificados basados en datos capturados y flujos de decisién en la plataforma lloT en el contexto de un

entorno de manufactura brownfield (llustracién 18/19).

La arquitectura objetivo de una empresa manufacturera integra ERP, MOM, PLM yIloT
en una unica plataforma

Ejemplo: plataforma de lloT en produccion y logistica

llustrativo

[] Funciones clave y valor agregado de la

plataforma lloT

Elementos de la
plataforma lloT

Interfaz de
usuario
. Mantenimiento planeado, no planeado Generacion automatizada de KPI en todas las Software .
. . Competencias y predictivo plantas {p.ej., efectividad total del equipamiento) empresarial
Aplicacio- y capade Q
nes aplicaciones B . . ERP?
Deteccién automatica de errores Reportes autoservicio >
HRM2
Integracion _Capa de_ . APIsy entorno de desarrollo Transporte de datos
integracion PLM3
- .
Analitica Servicios de visualizacién Analitica avanzada PM/EAM
CAD/
5
Gestion de Seméntica e CAx
datos Plataforma de integracion de Datos sobre Datos sobre WME
s 3T datos datos maquinas y calidad -
2 T activo
QO —
= > Data lake SCM”
h O
o ¢
© [}
= © Operaciones ervicios de Gestion de dispositivos espliegue y
de plataformgl operacion administracién

Integracion
IT-OT

Sistemas de
software y
hardware
existentes

1. Planificacion de recursos empresariales (ERP) 4. Mantenimiento de la planta / gestion de los activos empresariales

Conectividad

Seguridad

OT existente

PLCs, sensores,
etc.

Activosy
maquinaria

2. Gestion de recursos humanos
3. Gestion del ciclo de vida del producto

Fuente: McKinsey

SCADA® ,
pasarelas de borde
y conectividad a
nivel maquinaria

11

MOM

Orden de trabajo

Planificacién de
programas

5. Disefio asistido por ordenador/tecnologia

6. Gestion de almacén

7. Gestion de la cadena de suministro

8. Control de supervision y adquisicion de

datos
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llustracion 19

Se deben detallar varios aspectos claves para considerarlos en la arquitectura objetivo y la
hoja de ruta de implementacion

Funcioén clave

Competencias y capa de aplicaciones

Aplicaciones que cubren casos de uso
especificos, por ejemplo,
mantenimiento predictivo o deteccién
automatica de errores, que se
construyen sobre funcionalidad
estandar de la plataforma

Aplicaciones proporcionadas por un
tercero o proveedores de plataformas
y disponibles a través de una tienda
de aplicaciones, por ejemplo,
efectividad general de equipamiento
para maquinarias

o

Integracién con sistemas de IT
empresariales

Interfaz con software empresarial, por
ejemplo, ERP, SCM, PLM o CAD,
mediante la agregacion de datos e
informacion generados en la aplicacion
0 a partir de analiticay capas de
plataforma de datos en formatos
procesables por software empresarial

Software empresarial con acceso a la
plataforma de analiticay datos 'y
potencialmente también a aplicaciones
a traveés de API para el procesamiento
gue no esta disponible de forma nativa

Fuente: McKinsey

o

Analitica y plataforma de datos

Informes estandarizados
(autoservicio), analitica, visualizacion o
servicios de ubicacién disponibles a
través de APl para todas las
aplicaciones utilizando bibliotecas de
algoritmos best-in-class.

Integracion y armonizacién de datos,
tomando en cuenta semanticas de
diferentes protocolos y maquinas

o

Integracion de la plataforma lloT con
MOM

Integracién de la plataforma lloT con
la capa MOM para permitir una
calendarizacion detallada de la
produccién, programacion, pedidos y
lineas de produccion en general, y
configuracion e informacién de
estado: datos de entrada para
analitica de operaciones (calidad,
activos, mantenimiento, efectividad
total del equipo) y otras aplicaciones
personalizadas

Servicios de operacion

Servicios altamente escalables que
manejan funcionalidades de plataforma
basica como la gestién de dispositivos
(por ejemplo, derechos y roles, gestién
de acceso), alojamiento de servicios,
implementacion y administracion (por
ejemplo, monitoreo de actividad, uso
de recursos), conectividad y seguridad
(por ejemplo, intercambio de datos
cifrados, infraestructura publica clave,
certificados) disponibles para todos los
sitios basados en microservicios y API

SCADA, pasarelas de borde y
conectividad a nivel maquinaria

Enrutamiento e intercambio de datos
con dispositivos de borde y maquinas,
incluyendo motores de priorizacién de
flujo de datos para enviar datos sin
procesar o pre-procesados a la nube

Enrutamiento, priorizaciony
almacenamiento de datos por
procesamiento in-situ 'y
almacenamiento dentro de pasarelas
de borde

Facil integracion de dispositivos a la
plataforma mediante plug and play.

Por tanto, el disefio de la plataforma core exige los siguientes prerrequisitos: a) comprender qué avances en
automatizacién industrial e integracién IT-OT ofrecen las plataformas IloT y el valor de utilizarlas, y b)
comenzar con casos de uso priorizados y bien definidos (llustracién 20).

Cuadro de texto 4: ;Qué es una plataforma?

El término "plataforma” se utiliza tanto que no transmite mucha informacién mas alla de que “se
requiere mayor ensamblaje”. En términos mas generales, una plataforma es software y hardware,
que puede incluir un entorno operativo, almacenamiento, poder de computacién, seguridad,
herramientas de desarrollo y muchas otras funciones comunes (llustracién 20).

Las plataformas son Gtiles porque condensan muchas funciones comunes de la légica especifica de
aplicacion. Los desarrolladores de aplicaciones solo quieren centrarse en el problema especifico
que estan resolviendo y utilizan capacidades comunes como poder de computacion,
almacenamiento, o seguridad. Asi, una buena plataforma reduce drasticamente el coste de
desarrollar y mantener aplicaciones.
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llustraciéon 20

Desmitificando la plataforma: la incorporacion de tecnologias de apoyo a las aplicaciones y

la analitica analitica
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Fuente: McKinsey
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La plataforma lloT ofrece avances en automatizacion industrial e integracién IT-OT

Durante décadas, las distintas industrias del mundo han hecho grandes inversiones en IT para reducir costes,
mejorar la eficiencia operativa y la visibilidad y, en Gltima instancia, aumentar las ganancias. Al hacerlo, los
profesionales de IT han sentado las bases de lo que se denomina empresa digital, es decir, una organizacién
que utiliza la tecnologia como una ventaja competitiva en sus operaciones internas y externas. Sin embargo,
mientras que IT solia ser principalmente un asunto de los departamentos de apoyo: finanzas, contabilidad,
recursos humanos, productividad, etc., hoy dia, una empresa ("totalmente") digital también aprovecha IT y los
dispositivos conectados en el mismo lugar en que la compania crea valor para sus clientes como, por
ejemplo, produccién, disefio y servicios, en el caso de las fabricas. Asi, para la industria de extraccién, de
manufactura y logistica, la empresa digital también implica OT®.

Las empresas han invertido mucho en OT, en su mayoria en maquinas cada vez mas inteligentes y sistemas
para automatizar tareas de manufactura discreta y procesos continuos. Esto incluye control de la
automatizacién y plataformas de gestién de OT de més alto nivel para operar eficientemente, monitorizar y
optimizar el rendimiento de la OT y maximizar la utilizacién del capital.

Con respecto a la integracion de IT-OT, muchas fabricas han implementado en el pasado un sistema de
gestion de la produccién (Manufacturing Operation Management o MOM, por sus siglas en inglés). Estos
sistemas proporcionan informacién actualizada al minuto (a menudo casi en tiempo real) y precisa sobre la
produccién, como la eficacia general del equipamiento, los costes de produccién, incidentes de
mantenimiento y métricas de calidad. Durante un tiempo, los resultados fueron satisfactorios,
proporcionaban mayor visibilidad y permitian una mejor gestion de las operaciones diarias, incluida la
programacion de ajustes donde fuera necesario.

Sin embargo, cuando la globalizacién y la subcontratacion llevaron a cadenas de produccién y suministro
distribuidas por todo el mundo surgieron nuevos desafios. Desde entonces, los sistemas MOM orientados a
piso de planta no han sido suficientes porque las operaciones y los KPl también deben ser consistentes entre
las distintas lineas y plantas de produccién.

Capturar todo el potencial de valor del lloT requiere enfoques de integracién mas sofisticados que los
que ofrecen los protocolos de automatizacion actuales

Conectar los mundos de IT y OT daria lugar a una verdadera empresa digital de principio a fin. La integracién
completa de las dos estructuras sentaria las bases para una plataforma lloT rapida, fiable, segura y moderna
(llustracién 21). Pero, desafortunadamente, para muchas organizaciones compartir los datos entre estos dos
mundos puede ser dificil, porque sus infraestructuras de red no estan actualizadas ni suficientemente
conectadas.

9 Para mayor informacion sobre la OT en general, y la terminologia de la International Society of Automation y los estandares de
integracion de IT-OT (como ISA-95) en particular, véase: “ISA95, Enterprise-Control System Integration”, International Society of
Automation, 2020, www.isa.org/isa95/.



llustracion 21

El stack tradicional se interconectara y digitalizara con una plataforma IloT
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Fuente: McKinsey analysis

Al mismo tiempo, el sector de manufactura no solo requiere flujos de informacién, sino también un estandar
de modelo de datos con total transparencia en todas las instalaciones y regiones. También requiere control
para poner en marcha y orquestar operaciones a través de un entorno heterogéneo de IT-OT, una
arquitectura compleja de aplicaciones y una empresa distribuida que impacta en la cadena de suministro. Por
lo tanto, todavia hay desafios con el stack de automatizacién tradicional, particularmente en el sector de la
manufactura discreta. También hay problemas relacionados con la arquitectura de datos en las que se
apoyan. Especificamente, a nivel de empresa, fabrica, linea y maquina, la arquitectura de datos debe admitir
todas las actividades de datos, desde la recopilacién hasta el procesamiento y el consumo (llustracion 22).
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llustracion 22

El stack de automatizacién industrial necesita una arquitectura de datos adecuada
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Fuente: McKinsey

Algunos de estos desafios requieren soluciones de software, que una empresa puede priorizar cuando realiza
la seleccién de su arquitectura y su plataforma de fabricacién digital. Por Gltimo, una fabrica debera decidir
cémo de efectiva y receptiva es su infraestructura de operaciones y como de bien soporta la estrategia
comercial de la empresa. Tras una evaluacién de su infraestructura actual, debe seguir uno de los muchos
caminos hacia un stack de automatizacién totalmente integrado.

En vista de ello, las siguientes cuatro preguntas son fundamentales para el disefio de la plataforma core y de
ciberseguridad. Cada pregunta se aborda de acuerdo a los cuatro pasos que se describen a continuacion':

— ¢Cuales son las brechas de integracion que deben cerrarse respecto de los datos operacionales (sistema
OT) en el entorno existente para implementar los casos de uso priorizados?

— ¢Cbomo se pueden integrar las aplicaciones y origenes de datos existentes y nuevos (sistema de IT) en una
plataforma comdn para hacer uso de los datos?

— ¢Qué proveedor se debe seleccionar para implementar la plataforma de IloT (0 componentes de la misma)
e integrar los flujos de datos?

— ¢Cdémo se pueden gestionar eficazmente los desafios de ciberseguridad en la convergencia de IT-OT?

10  Eneste contexto, véase también: Eric Lamarre y Brett May, “Making sense of Internet of Things platforms”,
McKinsey & Company, mayo 12, 2017, https://www.mckinsey.com/business-functions/mckinsey-digital/our-
insights/making-senseof-internet-of-things-platforms.
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> Paso 1: Evaluar completamente la configuracion de las operaciones existentes tanto en OT como en IT

Determinar exactamente dénde y como el sistema actual imposibilita los casos de uso priorizados es un paso
inicial importante. Existen dos fuentes principales de datos que se deben evaluar desde una perspectiva de
caso de uso y toma de decisiones: la OT, que se encuentra en la zona de produccién y va desde sensores
hasta PLC y dispositivos periféricos, e IT, representada por sistemas de alto nivel, como ERP (del inglés
Enterprise Resource Planning), SCM (del inglés, Supply Chain Management), mantenimiento del piso de
planta, gestidon de produccién y ciclo de vida de producto.

Se requiere una evaluacién exhaustiva del entorno de IT/ OT, junto con las dimensiones del stack tecnolégico
lloT (llustracién 23), con principal foco en las opciones técnicas de integraciéon en términos de:

— Recopilacién de datos operativos de sistemas funcionales, es decir, qué tecnologias estan disponibles
para capturar, procesar y transmitir datos de las fuentes de datos en la planta.

— Conectividad entre distintas redes de plantas y maquinas, con el fin de garantizar enlaces seguros a la
red de IT y otras redes.

— Infraestructura de datos, es decir, qué tecnologias estan disponibles para ingerir, almacenar y
transformar datos en varias formas.

— Un entorno de analitica para implementar modelos en todo el flujo de valor de los datos, desarrollado
segun un estandar de entrega agil.

— Un entorno de aplicaciones para implementar capacidades transaccionales sobre datos e informacion,
desarrollado segin un estandar para la entrega agil.

La evaluacién de la OT se ocupa de responder principalmente dos preguntas: ¢qué fuentes de datos estén
disponibles en la zona de produccién y (cémo) deberian estar conectadas? Las dimensiones importantes que
hay que evaluar son:

— Datos disponibles de sensores de maquinas y sus caracteristicas (por ejemplo, frecuencia, analégico/
digital, resolucién, ancho de banda requerido).

— Conexiones disponibles del equipamiento con su entorno (por ejemplo, sin conexién, cableado,
inalambrico) y caracteristicas de acceso (por ejemplo, puerto de comunicaciones, disco duro interno,
protocolos de comunicacion).

— Datos ya recopilados y contextualizacion (ej.: base para la toma de decisiones).
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llustracién 23

La evaluacidn estandarizada de madurez de IT-OT es la base para una definicién

de arquitectura holistica y optimizada
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Fuente: McKinsey

v

Evaluacién experta de cada sitioa lo
largo de mas de 100 nodos, analizando
los componentes de la tecnologia lloT de
extremo a extremo y las aplicaciones
funcionales en dimensiones claves:

Aplicaciones

Tecnologia para permitir visualizaciones
personalizadas y aplicaciones
transaccionales para datos y analitica

Analitica

Tecnologia para catalogar, compartir y
ejecutar modelos encapsulando
experiencia organizacional

Datos
Tecnologia para ingerir, almacenar y
transformar datos de varias maneras

Recopilacion

Tecnologia para capturar, procesar y
transmitir datos desde fuentes de datos
en la planta

Fundamentos

Capacidades y préacticas tecnoldgicas
comunes para capacidades
transversales, incl. seguridad,
conectividad, redes, infraestructura y
modelos de gobernanza

Comparaciones con la industria en
todo el stack para tener en cuenta
en laarquitectura

Evaluacién de la madurez de datos 'y
toma de decisiones para identificar
necesidades para el futuro

Ajustes a la arquitectura objetivo
que consideran el software y
hardware IT-OT existente

Orientacién tactica para casos de
uso de productos minimos viables
priorizados (pasos para implementar
los casos de uso mientras se
construye la arquitectura de destino
en paralelo)

Los desafios tipicos que acompafian esta evaluacién incluyen el hecho de que existen multiples tipos de
sensores, protocolos de comunicacion, interfaces, etc., que deben alojarse en una plataforma comdn. Este
nivel de complejidad técnica requiere la experiencia de arquitectos de OT capacitados y de arquitectos e
ingenieros de datos. Por otro lado, los casos de uso pueden requerir datos que actualmente son medidos de
forma insuficiente o no se miden en absoluto (por ejemplo, andlisis de vibraciones en bandas de frecuencia
mas alta) y, por lo tanto, presentan la necesidad de instalar equipos de sensores adicionales.

Se debe realizar un andlisis completo de carencias en todo el stack tecnolégico para garantizar que los

habilitadores fundamentales estén presentes y lograr la captura de valor y los objetivos comerciales de la
solucién integral de lloT. El riesgo subyacente y el potencial valor aumentan al bajar el stack tecnolégico y
llegar a los sistemas de OT que entregan valor fisicamente.

La evaluacion de IT se ocupa principalmente de cémo integrar los sistemas legacy en la plataforma de lloT
para enriguecer los datos y utilizar las interfaces existentes. Se deben integrar equipamiento automatizado,
gestién de la produccién, gestién del ciclo de vida del producto, ERP y mas para lograr:

— Personalizacion del producto. Disefio y personalizacién rapidos de una variedad de productos.

— Produccion flexible. Produccidn eficiente y linea mixta para una variedad de productos.

— Servicios de valor afiadido. Valor creado a través del andlisis de big data.

Lograr esto puede requerir un adaptador ad-hoc para establecer la comunicacién entre los sistemas /legacy y
la plataforma de lloT, con énfasis en haber identificado correctamente los datos (especialmente timestamps)
para hacer uso de los mismos en el modelo de datos de la plataforma lloT.
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Existen estandares para interfaces, protocolos de comunicacion, etc. y arquitecturas de referencia, las cuales
son ofrecidas por proveedores de plataformas lloT. Estas ofertas suelen venir con el beneficio de que toda la
plataforma IloT sea suministrada por un proveedor con un stack tecnolégico comun, pero causa un vendor
lock in, pudiendo presentar carencias en areas que no estan dentro del nicleo de competencias del
proveedor. En base a las circunstancias especiales del panorama actual, ademas de por razones estratégicas,
se podria seguir un enfoque de best-of-breed, que se basa en elegir la mejor solucién para cada caso o
conexion. Esto, sin embargo, conduce a una mayor complejidad (por ejemplo, en el mantenimiento de la
plataforma) y un mayor coste total de operacion (TCO).

Paso 2: Crear la arquitectura objetivo para facilitar el caso de uso

Este paso se encarga del disefio de la arquitectura objetivo del stack tecnoldgico. En términos de habilitar
flujos de datos, esto significa definir la forma de recopilar, conectar e ingestar datos desde la zona de
produccién hasta la plataforma de lloT.

Recopilacién

El principal desafio de integrar fuentes de datos histéricamente aisladas y funcionalmente dispares en un
stack de soluciones lloT es que los requisitos funcionales de los sistemas de IT y OT son muy diferentes.
Estas diferencias pueden atribuirse en gran medida a las caracteristicas de los datos que se produceny
consumen: la velocidad requerida, la importancia relativa, la cantidad y la complejidad. Histéricamente, los
sistemas OT se han separado de los sistemas IT, pues requieren transferencias de datos deterministas y
repetibles de alta velocidad entre sistemas especialmente disefados. La idea de “conectar” simplemente los
sistemas OT a una arquitectura de solucién lloT més grande puede llevar, en el peor de los casos, a fallos y
brechas de seguridad, si no se consideran cuidadosamente los requisitos funcionales de las tres
caracteristicas anteriores.

Dado que la integracion de las fuentes de datos existentes en zonas industriales es uno de los principales
desafios de la digitalizacién de la planta de produccién (véase el Cuadro de texto 5), la plataforma, el software
y los proveedores de equipos especializados han hecho un considerable esfuerzo para permitir el acceso a
los datos disponibles. En la medida en que hoy existen interfaces estandarizadas para la mayoria de los
puertos de comunicacién patentados, y éstas estén listas para ser utilizadas por plataformas lloT, el desafio
ha pasado de ser un tema terriblemente complicado a ser un problema complejo, pero con solucién.

Ademas, la comunicacién desde los dispositivos periféricos hacia la plataforma y entre dispositivos de la zona
de produccién se armonizaré con estandares como OPC Unified Architecture. Este estéandar abierto para la
comunicacion, ofrecido por un proveedor independiente, ha sido designado como el estandar de facto por
todos los segmentos de la industria y permite una facil integracién de los dispositivos periféricos basada en
una publicacién clara y rutinas de suscripcién, al tiempo que permite los mas altos estandares de seguridad y
datos. Incluye protocolos de comunicacién modernos y ligeros como MQTT, que permiten conexiones con
dispositivos remotos que ejecutan cédigo optimizado compatible con redes de ancho de banda muy bajos.

Cuadro de texto 5: Cémo superar las dificultades de un proyecto brownfield

El desafio de conectar rapidamente el parque de plantas industriales existentes a la plataforma lloT
es fundamental para implementar soluciones lloT a escala. Aunque a menudo se presenta como una
simple cuestion de solo plug and play, es un tema que debe abordarse con un plan de accion
cuidadosamente pensado y claramente estructurado. Hacerlo mal no solo significara costosas
iteraciones y retrasos, sino que puede llevar rapidamente a la frustracidon del equipo y producir
sorpresas no deseadas en las (ltimas etapas de la implementacion de la plataforma, como lecturas de
sensores erréneas.

En base a las lecciones aprendidas en la practica, las siguientes “mejores practicas” pueden
proporcionar orientacién para superar con éxito las dificultades que presenta un proyecto brownfield:

1) Comprenda claramente las necesidades de datos del caso de uso. Cada caso de uso presentara
un conjunto de necesidades de datos distinto, el cual, a su vez, creara requisitos para las
mediciones de sensores disponibles. Aunque el paradigma de “analizar todo” puede ser util en
entornos en los que los datos ya se encuentran ampliamente disponibles, no es factible en
situaciones en las que cada punto de datos podria venir con el coste adicional de un nuevo sensor.
En cambio, los equipos deben usar su ingenio para comprender qué datos seran necesarios para
realizar el caso de uso teniendo en mente la naturaleza de las maquinas y su fisica (por ejemplo,
monitorizar el estado de los cojinetes usando un sensor de vibracién). Se debe crear una plantilla
maestra que contenga todos los tipos de datos requeridos (unidades de medicién, formatos de
datos), frecuencia de medicién y medios de almacenamiento (por ejemplo, duracién), asi como la
forma en que se utilizaran.

2) Analice el suministro de datos de las maquinas que se van a conectar. Cada maquina de la zona
de produccién llevara una multitud de sensores, que son necesarios para el funcionamiento
estandar. A menudo, sin embargo, las lecturas del sensor no estan disponibles para el exterior,
pues permanecen dentro de los bucles de control de la maquina y su PLC. Aunque existen
interfaces para el intercambio de datos, estas pueden haber sido bloqueadas por el proveedor de

51



52

la maquina y ser inaccesibles para el usuario, o podrian no ofrecer el ancho de banda necesario, o
no permitir ningun intercambio continuo de datos o, simplemente, ser demasiado viejas para
conectarse a interfaces modernas.

Solo mediante la evaluacion de los datos disponibles basados en la plantilla maestra creada en el
paso 1se pueden identificar a fondo las carencias que puedan existir. Entonces se necesitaran
sensores adicionales, que ofrecen la oportunidad de crear una infraestructura mas moderna, pero
podrian presentar la necesidad de alterar fisicamente la maquinay, por lo tanto, siempre se deben
implementar con precaucién (también se deben considerar las garantias).

3) Resuelva las carencias con soluciones sélidas. A menudo existen varias soluciones disponibles
para solventar las carencias identificadas en la plantilla maestra, como agregar una unidad de
hardware adicional a los PLC de una maquina, desbloquear la interfaz de datos de una maquina a
través del proveedor de la misma, o instalar nuevos sensores. Para que las empresas puedan
decidir qué solucion elegir, se deben considerar los costes de compra, la facilidad de
implementacién y la facilidad de uso, pero también la solidez de la solucién en si. Un nuevo sensor
puede ser barato y proporcionar exactamente la mediciéon necesaria, pero puede fallar con
frecuencia debido a externalidades imprevistas (por ejemplo, polvo). La solucién elegida debe
contar con un historial exitoso en la practica.

Conectividad

La conectividad es un habilitador crucial para cualquier esfuerzo en el espacio digital, ya que permite el
transporte de los datos desde su origen hasta el lugar en el que se necesitan para generar conclusiones. Sin
embargo, debido a infraestructuras antiguas, la conectividad se convierte a menudo en un importante
obstaculo y debe ser atendida con la misma diligencia que la seleccién de los dispositivos de integracién de
datos.

En la actualidad, las fabricas todavia estan en su mayoria cableadas, pero las conexiones inalambricas estan
aumentando. En la mayoria de estos casos, el wi-fi es la tecnologia inalambrica preferida, y con el avance del
wi-fi 6 se estd acercando al 5G en términos de funcionalidad y rendimiento. No obstante, el 5G presenta
algunas ventajas: fiabilidad del espectro con licencia, amplia disponibilidad de ancho de banda con la
introduccién de mmWave (banda milimétrica), gestién de interferencias y equipo estandarizado que asegura
el nivel esperado de rendimiento independientemente del proveedor o la especificacion elegida.

Se puede esperar que el wi-fi continle desempefiando un papel importante, ya que es un ecosistema mucho
mas establecido en comparacién con las tecnologias mdviles actuales, y operar una red wi-fi es mucho mas
facil en comparacién con una red movil, ya que las verticales industriales todavia no tienen experiencia en
redes méviles. Sin embargo, en los casos en que el wi-fi llega a sus limites, muchas fabricas se estan
interesando en la tecnologia 5G, por ejemplo, en escenarios donde hay una gran cantidad de dispositivos en
un espacio bastante reducido, trafico complejo, requisitos de funcionalidad de misién critica, o un area amplia
por cubrir. El wi-fi se opera en un espectro sin licencia, y si bien esto brinda a los proveedores de equipos y
software mucha mas flexibilidad en las especificaciones, lleva a una mayor volatilidad en el rendimiento; el
espectro 5G con licencia podria ser una mejor solucién en los escenarios mencionados anteriormente. Véase
el cuadro de texto 6 para una comparacion de 5G versus tecnologias rivales.

Cuadro de texto 6: la solida propuesta de valor del 5G para el sector de manufactura

Las empresas del sector de manufactura estan interesadas en la tecnologia 5G porque proporciona
simultaneamente alta velocidad, latencia ultra-baja, alta fiabilidad y puede admitir una gran cantidad de
dispositivos con varios tipos de trafico: todo mientras ahorra costes de cableado y permite una
verdadera movilidad para todos los dispositivos (llustracion 24).

Una vez dicho esto, la tecnologia 5G coexistira con el wi-fi y la conectividad por cable en un futuro
préximo en entornos industriales, permitiendo la préxima ola de aplicaciones lloT y fomentando la
automatizacion. Al mismo tiempo, esto inevitablemente aumentara la complejidad de las operaciones a
corto plazo porque, por ejemplo, las fabricas no estan acostumbradas a operar redes méviles. Esto
puede cambiar cuando implementar y ejecutar una red privada 5G se vuelva tan facil como una red wi-
fi, pero hasta entonces, se puede esperar un plan de manufactura lloT basado tanto en 5G como en wi-
fit.

11 Para una discusion detallada sobre la importancia futura del estandar 5G en la industria manufacturera, véase:
Ondrej Burkacky, Alexander Hoffmann, Stephanie Lingemann y Markus Simon, “The 5G era: New horizons for
advanced-electronics and industrial companies”, McKinsey & Company, 21 de febrero de 2020,
https://www.mckinsey.com/industries/advanced-electronics/our-insights / the-5g-era-new-horizons-for-
advanced-electronics-and-industrial-companies.



llustracion 24

El estandar 5G ofrece ventajas significativas en comparacion con las tecnologias de
conectividad usadas hoy por el sector de la manufactura
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2. Los tests de velocidad son indicativos; las implementaciones objetivo del 5G en la vida real son >20 ms dependiendo de la proximidad de los
dispositivos y la computacion

3. Varia dependiendo de la regién

Fuente: McKinsey

Ingesta

Gran parte de la destreza de una plataforma lloT se basa en la utilizacién de soluciones modernas en la
nube, que ofrecen gran potencial para escalar facilmente la potencia de procesamiento, habilitar
soluciones de gestion de datos modernas y proporcionar acceso a una amplia variedad de soluciones
de software para visualizacién de datos, aprendizaje automatico y andlisis de datos. Aun asi, se
necesitan interfaces fisicas para recopilar los datos de la zona de produccién. El hardware utilizado para
ingerir datos y enviarlos a la plataforma lloT debe estar conectado a los dispositivos (por cable o de
forma inalambrica) y debe poder comunicarse tanto con el dispositivo como con la plataforma. Debido a
factores limitantes como el ancho de banda, los problemas de seguridad o la necesidad de célculos
instantaneos en sistemas de circuito cerrado, la descentralizacién de la potencia de procesamiento se
vuelve a veces necesaria, lo cual hace que los dispositivos de ingestion pasen de ser simples interfaces
a ser unidades capaces de procesamiento. Estos nodos de célculo forman parte de la denominada
computacién de borde (edge computing) y normalmente se implementan con una asignacion clara de
tareas entre lo que se procesa en el borde y en la nube (llustracién 25).

Por lo general se elige un enfoque escalonado, que combina diferentes tipos de computacién de borde y
nubes publicas, mientras se integran servidores locales (véanse los cuadros de texto 7 y 8).



llustracion 25

La arquitectura futura de IIoT utiliza los beneficios de la computacién de borde (edge-
computing) con una clara asignacién de tareas en el borde vs. en la nube
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Beneficios técnicos

Beneficios econdmicos

Analisis de transmision en
tiempo real basado en
procesamiento de eventos
complejos (CEP)

Aprendizaje automatico iterativo
sobre datos industriales en vivo

Requisitos de transporte y
persistencia de datos
radicalmente mas bajos

Postura de seguridad mejorada

Agnéstico en la nube

Aprovecha el conocimiento
tribal de la OT

Utiliza hardware de
controlador y computacién de
borde compacto

Precios basados en suscripcién
(no basados en consumo)

Fuente: Cisco; McKinsey
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Disefiado para aplicaciones industriales
avanzadas, de baja latencia y de circuito
cerrado

Inferencia continua de todos los datos del
sensor (incl. video, audio) para aprendizaje
automatico de circuito cerrado

El procesamiento de datos en vivo en la
fuente reduce los recursos de
almacenamiento y redes de datos

Elimina la necesidad de transmitir datos
OT criticos a través de redes

Evita el bloqueo del proveedor de la nube
y facilita las estrategias de nube hibrida o
multiple

Traduce la experiencia del dominio del
operador en expresiones analiticas y
modelos de aprendizaje automatico

Se ejecuta en sistemas de control industrial
o dispositivos de computacién de borde
altamente restringidos

Mas facil de proyectar los requisitos de
escala después de las pruebas de concepto
iniciales

Informacién atil y mas rapida para una
mayor eficiencia operativa (tiempo de
actividad, rendimiento, ahorros de
energia)

Informacién predictiva de mayor
calidad para impulsar el rendimiento de
los activos y mejoras en los procesos

Reduce los costes de comunicaciones y
almacenamiento en la nube de 100 a
1000 veces

Reduce la infraestructura de seguridad,
la mitigacion de riesgos y los costes de
cumplimiento normativo

Aumenta el poder de negociacién con
los proveedores de la nube y reduce los
costes de abastecimiento

Mas barato y rapido que la reprogra-
macion de PLC, evitando costosos
ejercicios de IA basados en la nube

Minimiza las inversiones en
computacion pesada o en hardware de
sistemas de control industrial nuevo

Costes operativos més controlables /
predecibles, radicalmente mas baratos
para aplicaciones con uso intensivo de
datos



Cuadro de texto 7: Como resolver el "desafio del tiempo real” con edge analytics

La decision técnica sobre donde y como procesar los datos, y hasta dénde se transportan, esta
relacionada intimamente con la pregunta sobre los requisitos de latencia de cada caso de uso. Por
un lado, puede que enviar algunos kilobytes de datos de medicién de temperatura a la nube cada
minuto mas o menos para visualizarlo en un tablero simplificado no sea un problema. Pero, por otro
lado, es posible que sea fisicamente imposible transmitir un video de alta resolucién a una
plataforma en la nube, analizarlo con visién artificial y enviar los resultados dentro de un marco de
tiempo minudsculo para cumplir con ciertos requisitos del proceso. El transporte fisico esta limitado
por la velocidad de la luz, pueden surgir problemas de ancho de banda y el procesamiento
simplemente podria requerir demasiado tiempo para permitir casos de uso en “tiempo real” con una
latencia muy baja.

Si los datos se van a utilizar para estudiar o controlar de manera detallada estas tareas, entonces
todo el proceso —desde el sensor al algoritmo y a la unidad de control— debe suceder en menos de
un segundo. La edge computing puede ser la solucién que permita una latencia muy baja, al tiempo
que permite una alta flexibilidad, facilidad de uso y la potencia de procesamiento conocida de la
nube. Los PC industriales equipados con un procesamiento central robusto y hardware de
procesamiento de graficos ofrecen la potencia computacional necesaria para analizar flujos de
datos muy cerca de su origen.

Incluidos en la plataforma lloT, los PC industriales estan equipados con software con capacidad de
andlisis y comunicacion dentro del entorno de la plataforma. Los proveedores de plataformas de
IloT modernas ofrecen software listo para usar e incluir PC industriales como nodos de borde en el
ecosistema general, con rutinas amigables para configurar y administrar esta potencia de
procesamiento descentralizada. Basado en los requisitos de latencia de cada caso de uso, el disefio
de la plataforma core debe tener en cuenta la distribucién de la potencia de procesamiento en la
plataforma de edge computing. Hay diferentes soluciones disponibles que ayudan a resolver el
desafio del tiempo real:

— Preprocesamiento de datos en la plataforma de edge computing. El dispositivo de borde
sirve como un nodo de comunicacién con la plataforma y ayuda a transformar los flujos de
datos "sin procesar" de gran ancho de banda en datos preprocesados de ancho de banda bajo
gue ya transportan méas informacién (por ejemplo, transformar datos de vibracién sin procesar
en espectros de frecuencia). Esto supera las limitaciones del ancho de banda y ayuda a
distribuir el poder de computacién, mientras que la informacién real todavia se produce en los
servidores locales o en la nube.

— Analisis completo en la plataforma de edge computing. El dispositivo de borde es
totalmente capaz de recopilar y procesar los datos de los sensores, al estar equipados no solo
con el hardware correcto, sino que también funcionan con software complejo. Cuando se
utilizan algoritmos de aprendizaje automatico para obtener el significado de los datos (por
ejemplo, vision artificial con redes neuronales), una red neuronal facilmente entrenada se
ejecuta en el dispositivo de borde. El reentrenamiento a menudo se realiza en la nube o en
servidores locales, aunque es posible hacerlo de otra manera.

— Control basado en IA en la plataforma de edge computing. Dado que los dispositivos de
borde modernos son capaces de analizar datos con latencia muy baja, el siguiente paso de la
evolucion sera utilizar el sistema descentralizado de inteligencia para controlar directamente
los procesos dentro del proceso de produccion. Estos sistemas de control de bucle cerrado
basados en anilisis de borde permitiran el ajuste autbnomo de los pardmetros del proceso
para corregir automaticamente los desvios del proceso predefinido y mitigar los defectos
antes de que ocurran.

Ademas de los dispositivos periféricos —que son, después de todo, componentes de hardware
adicionales que pueden requerir mantenimiento—, los proveedores de la nube moderna ofrecen otra
solucién potencial para el célculo de baja latencia en forma de distribuciones de servidores locales
dentro de redes moviles 5G. Los servidores en la nube utilizan la infraestructura del operadory se
despliegan en un perimetro definido. Por lo tanto, la transferencia de datos fisicos a través de la red
BG utiliza los caminos mas cortos posibles para permitir una latencia muy baja. Si los proveedores
de servicio en la nube ofrecen también redes 5G privadas (6G campus networks), los clientes
pueden utilizar estos servicios dentro de su propia red para hacer uso pleno de la infraestructura
moderna en la nube y las destrezas de 5G.
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Cuadro de texto 8: Consideraciones sobre la computacion de borde (edge
computing) en industrias discretas y de procesos

Las industrias de procesos suelen tener una arquitectura de control distribuida, con grupos de
controles de supervision, salas de control y sistemas de adquisicién de datos para el control de la
produccién, que se ejecuta por lo general mediante mdltiples pantallas grandes y puntos de ajuste
por parte de los operadores para dirigir de manera centralizada equipos y procesos de planta
distribuida.

A mediados de la década de 1990, se desarrollé el marco OPC Data Access para permitir
conexiones estandarizadas de equipos basados en Microsoft Windows® con sistemas de
automatizacion patentada de multiples proveedores. El marco ha evolucionado hacia la version
OPC Unified Architecture, mas nueva y versatil, que permite la conectividad con sistemas y
subsistemas no basados en Microsoft Windows®.

Con OPC, la computacién de borde ha sido una practica estandar durante mucho tiempo, con
soluciones de valor agregado y subsistemas conectados a sistemas de control distribuido. Son
muy comunes los sistemas Process Historian de planta: esencialmente, gestores de registro de
datos sofisticados basados en Microsoft Windows®. Estos registran todos los datos del proceso
en una serie de tiempo y los almacenan para poder recuperarlos de forma mas rapida en el futuro.
Dados estos precedentes, la computacién de borde en industrias de proceso con procesamiento
de datos local no es un concepto nuevo. Sin embargo, la computacién en la nube si lo es. Las
nuevas soluciones, usando analitica avanzada e IA, incluyen la clonacién del enfoque del Process
Historian y la conexion directa a un sistema de control a través de OPC Data Access o Unified
Architecture. El procesamiento de datos también ocurre localmente en la plataforma de
computacién de borde con minima latencia y retrasos, y maxima eficiencia.

A diferencia de la industria de procesos, la manufactura discreta muestra un mayor grado de
descentralizacién de la OT. Esto se debe al mayor nimero de fabricantes especializados y
jugadores de nicho que equiparon histéricamente sus maquinas con unidades de control
especializadas que permitian procesamiento de datos en tiempo real dentro de la maquina. Como
resultado, la necesidad de consolidar los datos de un ecosistema de datos amplio y heterogéneo
es alta, dando lugar a nuevas ofertas de software IloT. Una de estas incluye capas intermedias de
software moderno con una amplia variedad de interfaces a diferentes maquinas para permitir la
recopilacion e ingesta de datos.

Hacer que las soluciones periféricas sean compatibles con la nube y buscar el mejor valor desde el
procesamiento de datos local y central sera el camino a seguir. Un ejemplo de esto es procesar
datos locales mientras se compara simultaneamente el desempefio local contra el desempefio de
los sistemas parejos mediante el uso de la nube, o se extrae otra informacién complementaria de la
nube para un mejor rendimiento.

Paso 3: Gestionar eficazmente los desafios de ciberseguridad en la convergencia de IT-OT

El lloT esta aumentando drasticamente la cantidad de dispositivos conectados desplegados en plantas
industriales, la cantidad de datos ingeridos rutinariamente de tales dispositivos, y el grado de
descentralizacién y agregacion central y analisis de estos datos. Como consecuencia, se puede esperar que
estas tendencias hacia un aumento en el detalle, la conectividad y la agregacion causen una mayor
exposicién a ataques.

En vista de esto, hemos identificado una serie de caracteristicas de las empresas de manufactura que hacen
que la OT sea dificil de proteger:

Los sistemas legacy y las vulnerabilidades inherentes a la tecnologia de una organizacién, entre otros,
registros y mecanismos de seguridad limitados, hacen que la OT sea particularmente dificil de proteger.

Debido a la alta dependencia de los OEM para el suministro y la gestion de la OT, la capacidad del
propietario para implementar la seguridad de los sistemas OT es limitada (en comparacion con IT).

Las tendencias en las practicas de gestidon de proveedores han aumentado el predominio de conexiones
remotas y el nimero de terceros conectados a la red.

Dentro de la organizacidn, la responsabilidad poco clara de la ciberseguridad de los sistemas de OT y los
estandares poco definidos hacen que la aplicacion de controles de ciberseguridad en OT sea todo un
reto.

Los bajos niveles de concienciacién en ciberseguridad entre quienes toman las decisiones en cuanto a OT
y otras prioridades de negocio rivales restringen la capacidad de implementar medidas de seguridad.

La escasez de competencias en ciberseguridad se amplifica en el caso de la OT, donde se requieren
especialistas con amplias competencias.



— Existen restricciones comerciales y técnicas, como la imposibilidad de cerrar lineas de produccién para
parchear un sistema operativo antiguo o implementar soluciones urgentes. Ademas, el concepto de lloT
se enfoca en cuatro areas, cada una de las cuales presenta sus propios problemas de seguridad:

Ademas, el concepto de lloT se enfoca en cuatro areas, cada una de las cuales presenta sus propios
problemas de seguridad:

— Redes de area local para recopilar y procesar localmente los datos de sistemas de control industrial
conectados

- Problema de seguridad: falta de autenticacién y seguridad en los sensores del proceso.
— Transmision de datos a la nube a través de pasarelas
- Problema de seguridad: falta de seguridad en protocolos y pasarelas.

— Procesamiento y almacenamiento de datos en la nube a través de plataformas adecuadas y algoritmos
especificos como big data

- Problema de seguridad: falta de seguridad de los datos.
— Interfaz entre plataformas y usuarios finales para monitorizacién

- Problema de seguridad: falta de protocolos de comunicacién seguros.

Los datos comprometidos pueden provocar dafios en el equipo u otros problemas operativos imprevistos, asi
como problemas normativos e incluso peligros para la seguridad personal. Esto significa que el entorno de la
computacién en la nube presenta desafios operativos y de seguridad que deben ser abordados,
especialmente en entornos OT que nunca fueron disefiados para acceso remoto.

Para traer datos adicionales necesarios para el analisis de big data, las aplicaciones y redes lloT
generalmente se construyen o aumentan con dispositivos de sistemas de control industrial existentes y, por
tanto, heredan la falta de seguridad de estos dispositivos. Mas aun, los dispositivos interconectados
actualmente utilizan protocolos customizados o puertos de enlace para acceder a protocolos universales,
como OPC Unified Architecture. Sin embargo, desafortunadamente estos protocolos personalizados o
puertos de enlace con frecuencia se desarrollan sin suficientes consideraciones de seguridad.

La implementacion de controles de seguridad en toda la organizacién también requiere una sélida
comprension de la arquitectura de red en los entornos de IT y OT. Esto se debe a que comprender la
arquitectura de red ayuda a una organizacién a analizar mejor de dénde proviene una amenaza y qué
controles deben aplicarse en la arquitectura de la red para repeler la amenaza.

En este contexto, y en respuesta a la aceleracién de la digitalizacion con la convergencia de IT y OT, las
funciones de ciberseguridad mas sofisticadas estdn comenzando a transformar las capacidades de las
organizaciones en tres dimensiones: el uso de analisis cuantitativo de riesgos para la toma de decisiones, la
incorporacion de ciberseguridad en la cadena de valor del negocio y la habilitacién de plataformas operativas
de nueva tecnologia que combinan muchas innovaciones12. Estas innovaciones incluyen enfoques agiles,
robética, la nube y DevOps (la combinacion de desarrollo de software y operaciones de IT y OT para acortar
los tiempos de desarrollo y ofrecer nuevas funciones, correcciones y actualizaciones alineadas con el
negocio).

Uso de andlisis cuantitativo de riesgos para la toma de decisiones

Las empresas estan comenzando a fortalecer sus entornos comerciales y tecnolégicos con andlisis
cuantitativo de riesgos para poder tomar mejores decisiones basadas en hechos. Esto incluye segmentacion
sofisticada de empleados y contratistas, asi como analisis de comportamiento para identificar signos de
posibles amenazas internas, como patrones sospechosos de actividad de correo electrénico. También incluye
autenticacion basada en riesgos que considera metadatos —como la ubicacién del usuario y la actividad de
acceso reciente— para determinar si conceder acceso a sistemas criticos. En ultima instancia, las empresas
van a comenzar a usar tableros de control que unan los activos comerciales, la inteligencia de amenazas, las
vulnerabilidades y la mitigacién potencial para ayudar a los altos ejecutivos a hacer las mejores inversiones
en ciberseguridad. Como parte de la configuracion de este panel, se deben tomar las siguientes medidas:

12 Eneste contexto, véase también: James Kaplan, Wolf Richter y David Ware, “Cybersecurity: Linchpin of the digital
enterprise”, McKinsey & Company, julio 19 de 2019, https://www.mckinsey.com/business-functions/risk/our-
insights/cybersecuritylinchpin of-the-digital-enterprise; James Kaplan, Chris Toomey y Adam Tyra, “Critical
resilience: Adapting infrastructure to repel cyberthreats”, McKinsey & Company, enero 15 del 2019,
https://www.mckinsey.com/industries/travel-logistics-and-transport-infrastructure/our-insights/critical-
resilience-adapting-infrastructure-to-repelcyberthreats; Johannes Deichmann, Benjamin Klein, Gundbert Scherfy
Rupert Stuetzle, “The race for cybersecurity: Protecting the connected car in the era of new regulation”, McKinsey &
Company, octubre 10 de 2019, https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/the-
race-for-cybersecurity-protecting-theconnected-car-in-the-era-of-new-regulation.
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— Es necesario configurar un framework de analisis de amenazas para que la organizacion pueda disponer
de la ultima informacién sobre amenazas y esté preparada para hacer frente a ellas.

— Los controles de seguridad de referencia deben implementarse en todas las capas de los entornos de la
organizacion.

— Elanalisis de amenazas y las soluciones de correlacién que pueden recopilar informacién en diferentes
entornos se deben aprovechar para ayudar al equipo de gestion a tomar decisiones.

Al tomar estas medidas, las empresas podran enfocarse en areas del negocio que requieran la mayor
proteccidn, de la manera menos disruptiva y mas rentable.

Integracion de ciberseguridad en la cadena de valor

Toda empresa digital intercambia datos sensibles e interconecta redes con clientes, proveedores y otros
socios comerciales. Como resultado, los temas de confianza relacionados con la ciberseguridad y la carga de
protecciones mitigantes se han vuelto fundamentales para las cadenas de valor en muchos sectores,
incorporando los siguientes imperativos:

— Lavision, estrategia y ejecucion de un plan de negocios deben incluir seguridad, fiabilidad, y prevencién.
Estos elementos deben ser parte del proceso de planificacion de negocio en todos los niveles de todos
los tipos de organizaciones (desde proveedores de soluciones de loT hasta clientes).

— La seguridad debe ser “responsabilidad” de una persona de nivel ejecutivo, la cual sera responsable de
los entornos tanto de IT como de OT. La politica de seguridad, gobierno y educacién del usuario final
deben extenderse en los entornos de IT y OT, a medida que los sistemas se interconectan.

— Las tecnologias y amenazas en los entornos de IT y OT deben ser claramente entendidas, entre otras el
hecho de que las tecnologias que funcionan en el entorno de IT pueden no funcionar necesariamente en
el entorno de OT y las amenazas pueden ser diferentes entre entornos IT y OT.

— La organizacién debe comprender que afrontar el riesgo tanto en entornos OT como en entornos IT
incluye la gestion de versiones, estados, ultimas actualizaciones, sistema de control de versiones,
versiones de parcheado, etc.

Es importante destacar que se deben realizar evaluaciones de riesgo periédicas en todos los entornos para
identificar vulnerabilidades y garantizar la existencia de controles de seguridad adecuados. Al extender este
imperativo, las empresas lideres estan comenzando a incorporar ciberseguridad en las relaciones con sus
clientes, los procesos de produccién y las interacciones con proveedores. Algunas de sus tacticas incluyen
las siguientes:

— Analizar encuestas de seguridad para comprender lo que esperan los clientes de negocio y crear bases
de conocimiento para que los equipos de ventas puedan responder a las consultas de seguridad del
cliente durante las negociaciones y minimizar las desavenencias. Por ejemplo, un proveedor SaaS
encontré que sus clientes insistian en tener clausulas de pérdida de datos particularmente sélidas.

— Tratar la ciberseguridad como una caracteristica central del disefio de producto.

— Educar a los empleados sobre como utilizar los canales y tecnologias digitales de forma segura 'y
protegida.

— Tener una visién amplia de la seguridad tradicional de IT y OT para eliminar vulnerabilidades. Un
proveedor de piezas de automdviles descubrié que el sistema que contiene la versidon maestra de algunos
de sus firmware podria servir como un vector de ataque a los sistemas de inyeccién de combustible que
fabricaba. Gracias a ese descubrimiento, pudo implementar protecciones adicionales.

— Usar la inteligencia de amenazas, indagando de forma externa en redes tecnoldgicas de proveedores y
asi evaluar el riesgo de vulnerabilidad.

— Establecer controles robustos para el acceso remoto y la segmentacion de la red y la segregacion
adicional en zonas a través de redes privadas virtuales.

Proveer una plataforma operativa agil basada en la nube, mejorada por DevSecOps

Muchas empresas parecen estar intentando cambiar todas sus operaciones de IT y OT al mismo tiempo para
acelerar la digitalizacién: estan reemplazando los procesos tradicionales de desarrollo de software con
metodologias agiles y, al mismo tiempo, incorporando talento ingenieril de proveedores y dandoles a los
desarrolladores acceso autoservicio a la infraestructura. Algunos incluso se estan deshaciendo totalmente de
sus centros de datos mientras aprovechan los servicios en la nube.

— Claramente, todo esto se esta haciendo para que la tecnologia sea lo suficientemente répida y escalable
como para apoyar las aspiraciones digitales de la empresa. Sin embargo, implementar un modelo de
tecnologia moderno requiere un modelo operativo de ciberseguridad mucho mas flexible, receptivo y &gil.
Los principios claves de este modelo incluyen:

— Cambiar el modelo de talento para incorporar a aquellos perfiles con habilidades e-shaped: profesionales
en ciberseguridad con varias areas de conocimiento profundo en convergencia IT-OT, tales como
resolucién integral de problemas, automatizacién y desarrollo, asi como en tecnologias de seguridad.



— Pasar de interfaces basadas en tickets a APIs para servicios de seguridad. Esto requiere automatizar
cada posible interaccion e integrar la ciberseguridad en el kit de herramientas de desarrollo de software.
Eso permitira a los equipos de desarrollo realizar analisis de vulnerabilidades, ajustar las reglas de
prevencion de pérdida de datos, configurar la seguridad de la aplicacion y obtener acceso a los servicios
de administracion.

— Organizar equipos de seguridad en equipos agiles, scrum o scrumban que gestionen servicios
reconocibles por desarrolladores, como gestién de identidad y acceso o prevencion de pérdida de datos.
También puede ser Gtil reclutar lideres de equipos de desarrollo para que actien como product owner de
los servicios de seguridad, asi como los gerentes comerciales son product owners para la experiencia del
cliente y los servicios orientados al cliente.

— Integrar estrechamente la seguridad en los servicios al usuario final de la empresa, para que los
empleados y los contratistas puedan acceder facilmente a las herramientas de productividad y
colaboracién a través de un portal intuitivo.

— Crear un modelo de seguridad nativo en la nube que garantice que los desarrolladores puedan acceder a
los servicios de nube de manera instantanea y fluida dentro de ciertos limites.

— Colaborar con equipos de infraestructura y arquitectura en IT y OT para convertir los servicios de
seguridad necesarios en soluciones estandarizadas para analisis masivo y automatizacién de procesos
robotizados (RPA). Estas soluciones comprenden lo siguiente:

* Sistemas de deteccion y prevencion de intrusiones basados en host de IT y OT de ultima generacién,
incluidos todos los protocolos IoT e lloT.

* Proteccién antimalware y ransomware para entornos de IT y OT.
* Whitelisting, tanto para entornos de IT como para entornos de OT.

* Tecnologia de aislamiento de red que pueda analizar y monitorizar vulnerabilidades y amenazas en los
diferentes tipos de protocolos de loT sin afectar los procesos operativos.

* Tecnologias de cifrado para proporcionar autenticacion y verificacion, los cuales son imprescindibles
en todos los dispositivos y sistemas de control de loT

* Tecnologia para administrar versiones de dispositivos, sistemas de control, parches y similares tanto
en IT como OT.

* APIs que se pueden integrar directamente a los dispositivos.

* Capacidades de seguridad en forma de kits de desarrollo de software (SDKs) o programacién de
aplicaciones.

Todas estas acciones han demostrado ser absolutamente necesarias para la seguridad de una organizacion.
Sin ellas, los fallos de ciberseguridad ocurren con méas frecuencia y, a menudo, con consecuencias mas
graves. Las acciones necesarias, sin embargo, se encuentran en tensién con el modelo de negocio digital
emergente —el resultado de una transformacion digital de extremo a extremo— de la interfaz del cliente, a
través de los procesos de back-office. A medida que las empresas buscan utilizar servicios de nube publica, a
menudo encuentran que la seguridad es el punto mas critico, la parte mas intratable del problema de alojar
aplicaciones en la infraestructura de la nube publica™.

Paso 4: Seleccionar un socio en lugar de un proveedor para ayudar a implementar la plataforma

Dada la complejidad de crear una arquitectura objetivo y elegir la configuracion técnica adecuada de la
plataforma lloT, no es sorprendente que la seleccidn del proveedor para la plataforma sea un paso
importante hacia una implementacién exitosa. Como ocurre con todas las decisiones importantes, la
seleccion de proveedores debe basarse en una evaluacion estructurada de diferentes alternativas. En la
busqueda del socio de implementacion perfecto se deben evaluar cuidadosamente las siguientes
dimensiones de la plataforma:

— Modelo de negocio. 4Permite a los clientes crear su propia oferta? Cémo habilita el escalado? ¢,Quién es
el propietario de los datos?

— Disponibilidad del mercado. $Es comprensible el modelo de precios? 4Como de efectiva es la
configuracién organizativa?

— Oferta de casos de uso. ¢Existen casos de éxito completamente implementados?

— Capacidades de desarrollo existentes. ¢ Cual es el grado de interés dl proveedor en el desarrollo
posterior de la plataforma? ¢ Hay una comunidad de desarrolladores viva?

13 Para mas detalles sobre este tema, véase: James Kaplan, Wolf Richter y David Ware, “Cybersecurity: Linchpin of the digital
enterprise”, McKinsey & Company, julio 19 de 2019, https://www.mckinsey.com/business-functions/risk/our-
insights/cybersecurity-linchpin-of-the-digital-enterprise.
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— Tecnologia. ;Cémo de abierta y modular es la plataforma? 4,Ofrece un plan de seguridad avanzado?

— Operaciones. ;,Cual es el grado de avance en la gestién de versiones y el control de actualizaciones?
+Coémo de fluido es el soporte?

El socio adecuado se debe seleccionar segun criterios que no solo contengan precios y dimensiones
técnicas, sino que también incluyan una ventaja competitiva para futuros desarrollos. Esto se puede evaluar
observando de cerca los componentes de la sociedad, como la estrategia societaria (por ejemplo, 4cual es la
estrategia para encontrar socios que brinden sus propios servicios y soluciones a través de su plataforma?),
las capacidades de desarrollo (p. €j., ,cdmo de interesado esta el proveedor en desarrollar la plataforma a
futuro?), y la integracién en la comunidad de desarrolladores (por ejemplo, 4hay una comunidad de
desarrolladores activa, que proporcione sus propias aplicaciones, activos o soluciones en la plataforma?).

3.2 Plataforma lloT: el imperativo de la nube en el sector de manufactura

El enfoque comun de la industria hacia la nube, prioriza el reemplazo de actividades claves de IT, acceso a
infraestructura bajo demanda, provisién de capacidad de computo, almacenamiento, servicios de base de
datos y otros. Estos son elementos precisos y son los que contemplan principalmente los lideres de una
organizacion para tomar una decision. Sin embargo, a menudo estos Gltimos pierden de vista el impacto mas
amplio que puede tener la nube en la transformacién del modelo operativo completo de IT y, mas importante
aun, en el negocio*. En consecuencia, cuando se disponen a escribir un caso de negocio, pasan meses
analizando los costes locales en comparacién con los costes de la nube y dedican mucho menos tiempo al
principal impulsor de valor de la nube: los beneficios comerciales.

Muchas empresas industriales se enfrentan a desafios derivados de sistemas demasiado complejos. Por
ejemplo, una empresa emprendié un viaje para racionalizar mas de 30 sistemas de planificacién de recursos
empresariales (ERP) que habia acumulado durante una serie de adquisiciones. Esta complejidad limitaba la
transparencia y volvia méas lentos los procesos de manufactura, la cadena de suministro y otras funciones de
negocio. Los datos que podrian ayudar a la empresa a mejorar el negocio solo existian en hojas de calculo y
en sistemas dispersos por toda la organizacion. Escalar cualquier idea para crear un impacto real demandaba
un programa plurianual.

Usar la nube para resolver estos desafios de negocio no ha sido facil. Muchas migraciones a la nube han
fracasado porque las empresas no simplificaron primero su arquitectura de IT ni establecieron un gobierno
de datos. Mas aun, los costes adicionales a menudo han amenazado el éxito financiero:

— Los costes de migracion para operaciones simultdneas del centro de datos local y en la nube son el
resultado de aplicaciones complejas y una falta de voluntad para migrar rapidamente.

— Pueden surgir costes ocultos cuando las plataformas, las herramientas y los servicios no han sido bien
entendidos y la oferta y la demanda no se gestionan de forma efectiva.

— Los costes del integrador de sistemas pueden continuar en el tercer o cuarto afio después del cambio a la
nube, incentivados por un modelo de tiempo y materiales.

— Los costes de los servicios complementarios pueden ser de tres a cuatro veces mas altos de lo necesario
si las aplicaciones no estan bien configuradas.

— Las reglas financiero-contables y un gobierno inadecuado pueden exacerbar estos costes o crear costes
adicionales mediante la amortizacion de activos de IT no depreciados.

Sin embargo, si bien la mayoria de los costes de la nube estan en IT, la mayor parte del valor se genera en el
negocio (llustracién 26). La nube proporciona acceso a las innovaciones de los proveedores de nube, tales
como nuevos motores de inteligencia artificial y aprendizaje automatico. En segundo lugar, la nube facilita la
experimentacién con nuevos productos y funciones, ya que el coste de configurar un entorno de pruebas es
casi cero. También vincula el negocio con nuevos productos y servicios, como herramientas de venta, del
ecosistema de socios, lo cual reduce drasticamente las barreras para una colaboracién efectiva.

Las plataformas on-premises, e incluso las alojadas en una nube privada, no pueden acompaniar la creciente
complejidad y las exigencias de la manufactura moderna. Los empleados de manufactura y de la cadena de
suministro, incluidos los actores externos (clientes y proveedores), necesitan acceso controlado a datos
operativos y comerciales para una toma de decisiones mas informada. Las plataformas lloT en la nube les
proporcionan conectividad y un acceso ubicuo.

El beneficio intrinseco de los sistemas en la nube es el funcionamiento con una Unica fuente de verdad,
eliminando herramientas y silos de datos dispares y, en consecuencia, evitando la entrada manual o la

14 En este contexto, véase también: Joe Dertouzos, Ewan Duncan, Matthias Kasser, Satya Rao, Wolf Richter, et al., “Making the cloud
pay: How industrial companies can accelerate impact from the cloud”, McKinsey & Company, octubre 1 de 2020,
https://www.mckinsey.com/industries/advanced-electronics/our-insights/making-the-cloud-pay-how-industrial-companiescan-
accelerate-impact-from-the-cloud.



sincronizacion retrasada de datos. Esto da como resultado una reduccién de la cantidad de errores, cuellos
de botella y tareas basicas cuando se racionalizan los procesos y flujos de trabajo.

La nube ofrece potencial para eficiencias de IT, aunque es posible que no superen el coste de la nube sola.
Las eficiencias laborales se crean a medida que la instrumentacién estandar de la nube aumenta la
productividad del desarrollo mediante la mejora de las practicas de ingenieria de software e impulsando la
automatizacion en el desarrollo y mantenimiento de aplicaciones, el control de la seguridad de los
desarrollos, la infraestructura, tickets y soporte. Las eficiencias no laborales surgen del menor nimero de
centros de datos locales, el menor gasto en hardware (también debido a la estandarizacion) y la
racionalizacion de nuevas aplicaciones cuando se retiran las aplicaciones legacy. Ademas, las ofertas en la
nube también pueden mejorar la OT, al hacer que los datos de los dispositivos OT estén disponibles en
distintas ubicaciones y accesibles para la infraestructura en la nube con amplia capacidad de cémputo para
aprendizaje automatico e inteligencia artificial.
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llustracion 26

La mayoria de los costes de la nube vienen de IT, pero el valor viene sobre todo del negocio

Elementos claves del caso de negocio de la nube

Costes de IT

Valor de negocio

Grandes categorias de costes

Casos de uso de muestra

Costes de ® Costes de consumo de la nube (hibrida 'y Ventas, General y Analisis de fraude y
ejecucion multi) (incluye “roaming de nube” — costes adminis- administracién  deuda
de'si'ncro1nizar varios entornos de nube traciony Analitica para la gestion
multiple) soporte de contabilidad e IT
o Sistema heredado que siguen operando Marketing y Generacion de lead
Costes de red elevados en los modelos de ventas . .
nube hibrida Asignacion de
» presupuesto de
Rle’Fener te}lento dg la nube- pero también marketing
viejos equipos de infraestructura . .
Postventa Servicio e intervencién
. .. predictivo
Costes de @ Costes de migracion interna.
migracién Incluyendo consto de “doble burbuja”® Datos de R&D Mineria de datos de
por la infraestructura paralela durante producto investigacion y desarrollo
la migraci6n Plataforma de gestion
Costes de migracién externa, por ejemplo, del portfolio de
integrador de sistema proyectos
Inversiones iniciales, Gnicas (por ejemplo, Nuevos servicios Hardware como servicio
en construccién de capacidad por el lado y modelos de Servicios on-top/
del negocio, modernizacion de activos IT) negocio productos conectados
Costes de manejo de datos oT Manufactura Mantenimiento predictivo

® Misidn critica para un caso de negocio positivo Inspeccién visual/ control

requiere gestion proactiva de calidad
Gestion de la Planificacién inteligente
cadena de de rutas
suministro Integracion vertical de la
cadena de suministro
virtual (just-in-time)
Adquisicion Analisis del gasto

Modelo de precio de
materias primas

~9% pts

Impacto ()/

esperado en el ~ O ) 2 (0] pts
margen EBIT?

Los programas de nube actuales se centran principalmente en la sustitucion de la infraestructura IT, dejando el valor del
negocio basicamente intacto

Las sustituciones de infraestructura IT a menudo no son tan efectivas como prometen- las estructuras de costes de las
migraciones y operaciones en la nube a menudo llevan a casos de negocio poco atractivos si no se gestionan bien,
incluso los casos de éxito sélo alcanzan el punto de equilibro en 3-4 afios

1. Frecuentemente subestimadas, a veces las bases de datos pueden ser significativamente mas costosa (hasta 10 veces) en la nube: las bases de datos en
la nube carecen de funciones de limpieza, lo cual lleva a costes de almacenamiento méas altos en comparacioén con las bases de datos locales

2. El potencial estimado para una empresa de automocioén tipica en el 2025 de la nube como facilitador para analitica avanzada, un nuevo modelo de
negocio, eficiencia operativa mejorada, etc.- las inversiones no estan incluidas

Fuente: McKinsey

> Paso 1: Hacer que la nube dé sus frutos a corto plazo

Las empresas industriales pueden “moldear la curva” para hacer que la nube dé sus frutos a corto plazo. Esto
requiere cuatro acciones (llustracion 27):

— Ser estratégico y organizado sobre qué aplicaciones migrar a la nube publica y qué aplicaciones deben
permanecer en la nube privada u on-premises (borde), y luego gestionar el consumo de la nube. La visién
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objetivo debe determinar qué aplicaciones y datos deberian migrar y cudles deberian permanecer. Las
operaciones en la nube se pueden adoptar en multiples entornos, no solo en la nube publica.

— Comenzar a cambiar el modelo operativo de IT y OT desde el inicio para impulsar un cambio significativo
en el ritmo y la productividad, especialmente en DevSecOps y en la administracion de la infraestructura.
Utilizar el paradigma de ingenieria de software para mejorar la productividad del gasto en personal de IT.

— Balancear la migracién de la infraestructura con un redisefio de la empresa basado en la nube, ya que
este Ultimo puede empezar a autofinanciar la transformacion. El redisefio puede incluir herramientas de
Industria 4.0 y la integracién de OT, analitica avanzada o nuevos modelos de negocio. Priorizar la mejora
de procesos de negocio, a menudo habilitadas por analisis de datos, donde la inversién es menory el
impacto es mas rapido.

— Aprovechar la flexibilidad de la nube para impulsar la innovacién empresarial continua, caracterizada por
la introduccion rapida de nuevos productos, nuevas asociaciones con actores externos y nuevas
tendencias en el ecosistema.

Paso 2: Gestionar y controlar estrictamente la transformacién de la nube

Gestionar una transformacién en la nube requiere un gobierno sélido. Entre las actividades esenciales estan
las siguientes:

— Cuantificar los beneficios comerciales para cada iniciativa del programa de transformacién.

— Planear y ejecutar una transformacion de extremo a extremo por area de negocio, en lugar de centrarse
en casos de uso individuales.

— Preparar el ecosistema de aplicaciones legacy y de datos; esto incluye el establecimiento de un sélido
gobierno de los datos.

— Integrar la racionalizacién y el retiro de aplicaciones en el gobierno de la transformacién.
— Capacitar a toda la organizacién relevante por dominio de negocio.

— Establecer un modelo de gobierno consistente y sostenible entre las funciones de IT y las de negocio,
incluidas las funciones centrales (corporativas) y las descentralizadas (por ejemplo, IT y OT en los centros
de manufactura).

— Implementar un proceso 4gil desde la gestién de la demanda hasta la entrega.

— Asegurar la adopcién de mejoras operativas invirtiendo en la gestién del cambio desde el principio,
obteniendo el compromiso de las areas de negocio —por ejemplo, la cadena de suministroy
manufactura— y alineando IT y OT.

63



llustraciéon 27

Un enfoque ya comprobado para escalar las transformaciones de la nube consiste en 4

pasos

llustrativo

Planear/reajustar @Qs

Llevar a cabo un diagndstico Desarrollar la estrategia de

réapido para evaluar el nivel la nube

de madurez de lanube e

identificar las brechas de

capacidad:

e Evaluarel progreso de
la organizacién hacia el
objetivo

* Identificar todo el
potencial y los cuellos
de botella

Generar el caso de la
empresa - incluyendo los
beneficios especificos a la
empresa (por ejemplo,
acceso a la innovacion,
agilidad, resiliencia) y el
coste-beneficio de la
tecnologia (por ejemplo,
productividad del trabajo,
racionalizacién de las
aplicaciones)

Determinar y disefar los
modelos de operacién
futura paralaempresae T

Crear una hoja de ruta de
implementacion para
evaluar el valor de los
beneficios empresariales

Disefar la arquitectura del
estado futuroy las
necesidades de
herramientas

Fuente: McKinsey

Establecer las bases ()

Establecer el programa de
transformacién, incluyendo IT
y OT, funciones
empresariales (por ejemplo,
manufactura, cadena de
suministro) y las funciones
habilitadoras (por ejemplo,
finanzas, recursos humanos)

Habilitar un modelo operativo
de la nube en toda la empresa
permitiendo que ITy
negocios aprovechen todas
las ventajas de la nube

Guiar la construccion de la
columna vertebral
tecnolégica para la nube

Identificar y ejecutar
productos minimos viables
para demostrar éxito

Construir capacidades y
responsabilidades con el
equipo interno

Escalar y hacer la A
transicion aolll
Impulsar el cambio
empresarial y la innovacion

Acelerar la migracién a la
nube y el entrenamiento
profesional en toda la
empresa

Madurar el modelo operativo
de lanube

La idea de la infraestructura como servicio —que un proveedor externo administre la red, el hardware y los
recursos subyacentes— es una propuesta interesante para muchos lideres de empresas. Sin embargo,
malinterpretan la nocién de infraestructura como servicio cuando imaginan el reemplazo total de la
infraestructura de su organizacién. Aunque la nube cambia radicalmente las actividades, el talento y el
modelo operativo requeridos en un grupo de infraestructura interna no reemplaza por completo la necesidad

de gestion de la infraestructura.

Las empresas deben basar la nueva colaboracién entre IT y las areas de negocio en general en un modelo
operativo que refleje y respalde su creciente inversion en la nube. Aqui ayudaréa el hecho de pensar en un
sistema integrado y no en un conjunto de tecnologias individuales. Hacer esto implica un cambio
organizacional en toda IT, y también en muchas de las unidades y funciones de negocio. Este modelo
operativo combina tecnologias digitales basadas en la nube y capacidades operativas agiles en un enfoque
integrado y bien secuenciado que puede acelerar rapidamente la estrategia y la transformacién digital.

desarrollo de aplicaciones

Paso 3: Configurar un equipo de infraestructura que pueda operar de manera muy similar a un equipo de

Cuando las empresas hacen la transicion a la nube, encuentran cientos de servicios que se pueden combinar
y configurar que afectan el rendimiento, la seguridad y la resiliencia, entre otros. Se necesita un equipo de
infraestructura que pueda crear y administrar plantillas, arquitecturas y servicios estandar para uso de sus
equipos de desarrollo. Como la infraestructura en la nube se gestiona a través de cédigo, este equipo de

infraestructura requerira diferentes conjuntos de habilidades (por ejemplo, ejecutar codigo) para que puedan
operar como un equipo de desarrollo de aplicaciones. Al no contar con un equipo de infraestructura que cree
plataformas y servicios estandarizados, muchas empresas simplemente replicaran la fragmentacién y el caos
que experimentaban con sus soluciones on-premise.

Para adaptarse a este cambio de funcioén, las organizaciones de infraestructura deben hacer la transiciéon a un
modelo operativo proactivo (en lugar de reactivo). En lugar de responder a las solicitudes de customizacién
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de los equipos de desarrollo, que demoran meses y pueden volverse costosas rapidamente, los equipos de
infraestructura en la nube deben considerar de manera proactiva las necesidades de la organizacion. Al
hacerlo, la responsabilidad recae mas directamente en los equipos de desarrollo mismos, que tienen mas
flexibilidad para configurar rapidamente los recursos que necesitan. Asi, los equipos no solo ganaran mas
responsabilidad directa sobre los costes, sino que esta mayor flexibilidad también llevara a una mayor
productividad y velocidad.

Los cambios en la infraestructura no solo son Gtiles para administrar la nube, sino que también son
necesarios para ver la gama completa de beneficios que puede aportar. En general, poner a un equipo de
infraestructura tradicional a dirigir una nube seria demasiado costoso y se perderian los beneficios de tener
equipos de aplicaciones co-responsables de los costes de funcionamiento en los que incurran. Sin embargo,
no tener ningln equipo de infraestructura causaria estragos en la capacidad de una organizacién para
administrar y beneficiarse de la nube. Se requiere méas bien una organizacién de infraestructura mas agil y
especializada para lograr la gama completa de beneficios de agilidad, innovacién y rendimiento que puede
ofrecer la nube.

3.3 Ecosistema tecnolégico

No todas las empresas tendran éxito organizando ecosistemas tecnoldgicos. Para muchas, unirse a
ecosistemas que ya existen serd mas efectivo. No obstante, cualquiera que sea el enfoque que elijan, las
empresas necesitaran empezar a desarrollar nuevas capacidades: desde sistemas para el “ecosistema de IT”
que vinculan a las empresas con plataformas y servicios innovadores de terceros, hasta nuevas habilidades
de gestion que puedan manejar la escala y complejidad de las relaciones y asociaciones entre actores del
ecosistema. Para ganar, las empresas deberan adoptar nuevas relaciones y formas de colaboracién.

Las empresas siempre han forjado asociaciones y alianzas, pero debido a que los ecosistemas se encuentran
en una escala tan grande, los enfoques tradicionales de gestién de relaciones no son aplicables. Las
empresas exitosas estan encontrando nuevas formas de elegir y gestionar socios y hacer negocios. En este

. . 1
contexto hay tres pasos de particular importancia
Paso 1: Comprender los elementos claves de un ecosistema sostenible

Para tener éxito, un ecosistema debe tener una propuesta de valor convincente que sea atractiva, abierta y
relevante para multiples negocios. Los ecosistemas dominantes de hoy fueron lanzados por empresas de
tecnologia en ascenso, que han utilizado plataformas hiperescalares para competir, desintermediar y a
menudo sustituir las ofertas de los competidores tradicionales mediante el control de las interfaces con el
cliente y los puntos de control.

Para obtener valor de lloT como habilitador de un ecosistema es Gtil tener una plataforma en la cual crear y
administrar aplicaciones, ejecutar analitica avanzada, almacenar y proteger datos. Los socios del ecosistema,
las empresas y los desarrolladores tienen una asombrosa variedad de opciones de plataforma para elegir, las
cuales pueden tener capacidades muy diferentes.

Las preferencias de los lideres en lloT muestran una mayor disposicién a extraer capacidades de un
ecosistema de socios tecnolégicos, en lugar de depender de capacidades propias. Cuando llega el momento
de elegir la plataforma de IloT que mejor se adaptara a sus necesidades, los lideres en lloT siguen un enfoque
diferente del que sigue la mayoria. Mas alla del interés por entornos de desarrollo de software compatibles
con plataformas de lloT, es mas probable que los lideres elijan plataformas de lloT que atraigan y apoyen a
una activa comunidad de desarrolladores externos. Tal vez, debido a que estas capacidades son tan
sofisticadas, las empresas innovadoras tienen mas probabilidades que la mayoria de recurrir a socios
externos para sus plataformas de lloT.

Paso 2: Elegir socios adecuados con miras a lograr una diversidad equilibrada para el ecosistema
habilitado por la plataforma

Cualquier estrategia de ecosistema eficaz depende de comprender dénde esta el valor. Calcular el valor de
los activos, como las relaciones con los clientes, los datos propietarios y las capacidades existentes y el lugar
en donde surgen las oportunidades de negocio, revela la imagen mas clara de dénde reside este valor.
Equipadas con esa linea de base, las organizaciones pueden evaluar las oportunidades de colaboracién,
prestando atencién a las capacidades, los mercados y las tecnologias que complementen y apoyen sus
ambiciones estratégicas.

Se debe oponer resistencia a cualquier tentacién de reducir la bisqueda de oportunidades de colaboracién a
organizaciones dentro del mismo sector o regién. Un mejor enfoque es mapear sistematicamente a socios
del ecosistema en todas las industrias y arquetipos, identificar criterios clave (como el acceso a nuevos

15 En este contexto, véase también: Jurgen Meffert y Anand Swaminathan, “Management’s next frontier: Making the most of the
ecosystem economy”, McKinsey & Company, octubre 27 de 2017, https://www.mckinsey.com/business-functions/mckinsey-
digital/our-insights/managements-next-frontier.
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clientes o capacidades), y considerar posibles compensaciones (como experiencia en un dominio concreto,
efectos de lock-in y potencial de mercado).

En este contexto, las empresas deben tener en cuenta cuatro consideraciones claves: ¢Afiadir esta empresa
ayudard a construir un ecosistema con habilidades y propuestas de valor diversas? ¢,Es su modelo de negocio
lo suficientemente &gil, centrado en el cliente y preparado para el futuro? 4Su personal y su equipo de
gestién son eficaces? 4Es culturalmente compatible en cuanto a su forma de trabajar?

A medida que el mercado del ecosistema se consolida, las empresas deberian intentar encontrar un socio
que sea grande y que vaya a estar en él a largo plazo, o uno que esté muy enfocado, distintivo y exitoso en la
resolucién de los problemas mas dificiles. Las empresas deben considerar todo el entorno tecnolégico, no
solo las aplicaciones.

Lo que también deben tener en cuenta es que el nivel de diversidad del ecosistema objetivo puede variar:
puede ser bastante monolitico, con solo un pufiado de proveedores de soluciones y servicios de soporte, a
estar altamente fragmentado, con cientos de proveedores de hardware, software y servicios de apoyo. En
cuanto a la composicién del software, hardware y los servicios requeridos para soportar aplicaciones
verticales y plataformas, se pueden distinguir tres niveles de diversidad (llustracion 28):

llustracion 28

Vision general de los 3 arquetipos de ecosistema que difieren en su nivel de diversidad

Aspectos de la solucién de plataforma lloT

1. Diversificado 2. Monolitico 3. Combinado

Vendedor C Vendedor A

Vendedor A

Vendedor D Vendedor A

Interno Interno

Vendedor E

Vendedor F Vendedor C

Vendedor X
No es favorable dados los esfuerzos Inviable, dado que ninguin vendedor Logra un equilibrio entre contratacion
necesarios para coordinar a los por si solo cubre todo el stack lloT y eficiente y evitar dependencia
vendedores y las diferentes interfaces  hay un alto riesgo de dependencia del

vendedor

Fuente: McKinsey

— Elegir a las mejores empresas de su segmento para cada categoria de hardware, software y soporte
requerido (véase Arquetipo 1: Diversificado en la llustracién 28) ayudara a obtener resultados dptimos
dentro de la categoria respectiva; sin embargo, la carga del soporte necesario, el esfuerzo requerido para
integrar las distintas categorias, y el nimero de puntos potenciales de fallo aumentara
significativamente.- Minimizar la diversidad en el stack de tecnologia (véase Arquetipo 2: Monolitico en la
llustracion 28) tiene el beneficio de reducir la carga del soporte, simplificar la integracién entre diferentes
sistemas y disminuir la cantidad de fallas potenciales. Por el contrario, adoptar un ecosistema de solucion
mas monolitico puede conducir a un bloqueo del proveedor y una capacidad reducida para satisfacer las
necesidades cambiantes de los usuarios finales y la empresa.

— Adoptar un enfoque hibrido (véase Arquetipo 3: Combinado en la llustracién 28) equilibra las necesidades
del negocio con los costes de implementacion y operacion, sin dejar de aprovechar las mejores
soluciones tecnoldgicas que se puedan integrar en un ecosistema mas holistico. Las necesidades del
negocio y de los usuarios finales de la solucién de IloT y de su arquitectura subyacente deben ser
cuidadosamente sopesadas con los objetivos a corto y largo plazo, el esfuerzo de implementacion y el
valor en juego.

El nivel de diversidad de los principales jugadores, por lo general se encuentra en la mitad de este espectro,
con una mayor consolidacién a nivel de plataforma y habilitando categorias de componentes basicos. Esto
proporciona un canal unificado para el desarrollo y soporte de aplicaciones especialmente disefiadas, ya sea

]
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para la optimizacién del proceso de planificacién de la produccién en términos de los costes de las materias
primas y la programacién, o para maximizar el rendimiento de las lineas de manufactura mientras se minimiza
el desperdicio.

Ademas, las plataformas (por ejemplo, planificacién empresarial, conectividad de maquinas y wearables
industriales) y sus pilares habilitantes (por ejemplo, interfaces, conectividad y seguridad) a menudo se
comparten en las aplicaciones verticales, mientras que las aplicaciones finales suelen ser especificas para
cada caso de uso y el usuario final.

Las soluciones tacticas a menudo se inclinan hacia un ecosistema mas monolitico; sin embargo, la mayoria de
soluciones lloT tienden a ser diversas por naturaleza, impulsadas principalmente por la complejidad de los
sistemas de automatizacion y el OT que los soporta.

Paso 3: Implementar equipos de desarrollo de negocio como una estructura para gestionar el complejo
ecosistema y garantizar la agilidad

Para aprovechar las contribuciones de esos operadores de plataforma y soluciones, las empresas lideres
estan poniendo en marcha equipos de desarrollo de negocios de ecosistemas que son similares a equipos
centrales de ventas en empresas B2B, pero también incluyen ejecutivos y gerentes de desarrollo corporativo,
administracion, juridico, desarrollo comercial y tecnologia. Involucrar a especialistas juridicos en los equipos
de negociacidn es particularmente importante, dada la cantidad de preguntas que surgen al trabajar con
terceros: preguntas sobre ciberseguridad, propiedad intelectual, propiedad de datos, licencias, privacidad,
participacion en los beneficios, responsabilidad, cumplimiento de la reglamentacién y gestion de clientes.

Es probable que las empresas también necesiten personas con habilidades técnicas poco comunes, como
arquitectos IT full-stack, que puedan integrar multiples tecnologias en la infraestructura, las aplicaciones y
los servicios. Las principales responsabilidades del equipo de desarrollo de negocios de un ecosistema son
revisar empresas continuamente, comunicarse con posibles socios y seleccionar posibles candidatos para
compatibilidad. El equipo debe establecer una dinamica continua para realizar un seguimiento del progreso y
hacer revisiones frecuentes de hitos especificos para determinar si y cémo continuar con opciones
prometedoras y cuando abandonar los esfuerzos fallidos. El equipo también decide cémo se deben
estructurar las nuevas relaciones: como empresas conjuntas, fusiones o asociaciones, dependiendo de las
presiones de la competencia y las oportunidades del mercado.

La gestion de los ecosistemas requiere un equilibrio entre la estandarizacién (para evitar un desorden
cadtico) y la flexibilidad (para capturar oportunidades rapidamente). Los procesos centrales de
estandarizacion, como la gestion de conexiones, las plantillas de negociacién y las pautas de aceptacion de
software pueden ayudar a acelerar el desarrollo de un ecosistema exitoso. Al mismo tiempo, establecer
herramientas para rastrear el desempefio en tiempo real, establecer estructuras de acuerdos flexibles e
invertir en procesos agiles puede darles a las empresas la flexibilidad que necesitan para adaptarse a las
dinamicas cambiantes de los ecosistemas.

Invertir en arquitectura de IT abierta, APl y microservicios sera clave para desarrollar una plataforma técnica
capaz de soportar el nivel de flexibilidad y agilidad necesario en los ecosistemas. Adicionalmente, los lideres
de negocios deben modelar el comportamiento deseado, como tratar la gestidn del ecosistema como una
maxima prioridad y pasar tiempo con los socios externos.
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Resumen: C6mo comenzar una
transformacion digital en el sector de la
manufactura

El "marco de éxito" del Capitulo 2 describe el proceso habilitador de siete pasos para garantizar el éxito de
una transformacion sostenible. Para que las organizaciones acorten las distancias entre el lugar donde estan
ahora y el Paso 1del proceso de transformacién, hay que considerar ciertos elementos antes de emprender el
viaje de transformacion. Para esto hay siete recomendaciones pragmaticas:

1)

2)

3)

4)

5)

6)

7)

Asegurar el apoyo del CEO para impulsar la digitalizacién y convertirla en un proyecto prioritario de toda
la empresa.

Establecer desde el principio una aspiraciéon audaz para una nueva forma de trabajar y comunicar
claramente el valor que se espera obtener.

Identificar y demostrar rapidamente el valor de un "conjunto basico" de ocho a diez casos de uso de alto
impacto.

Definir estratégicamente casos de uso piloto para capturar una parte significativa del valor potencial de
IloT y autofinanciar la transformacion.

Construir una arquitectura de IT flexible y un ecosistema de proveedores de tecnologia para escalar
rapidamente los casos de uso.

Reconocer la necesidad de tener talento no tradicional y reclutar o desarrollar las capacidades en
consecuencia.

Reconocer que menos de un tercio del éxito general se puede atribuir a la tecnologia, mientras que los
dos tercios restantes dependen del proceso, la organizacioén y la capacidad de transformacion.

Un enfoque holistico de la manufactura digital —uno que considere los fundamentos de la organizacién y el
negocio tanto como los factores relacionados con la tecnologia— puede ayudar al sector de manufactura a
superar los obstaculos que se interponen entre el éxito del piloto y la implementacién en toda la empresa. Si
se aborda correctamente, una transformacién digital puede crear un valor sustancial, tal y como lo han
demostrado varios casos del mundo real.



Glosario

Las siguientes definiciones reflejan la forma en que se usay se abrevia cada término en este informe.

bG. bG es el estandar tecnoldgico de quinta generacidn para redes moviles, que comenzaron a implementar
en 2019 los operadores de red. El desarrollo de un nuevo estandar coincide con la incorporacién de nuevas
bandas de espectro abiertas para uso mévil (es decir, ondas de radio de alta frecuencia, 28 GHz +), que el 5G
pueden utilizar, ademas de las bandas de espectro anteriormente asignadas para uso mévil. Este espectro
recién introducido ofrece una gran cantidad de ancho de banda nuevo, habilitando velocidades altas y
latencias bajas que requieren los casos de uso avanzados; sin embargo, eso requiere un despliegue muy
denso debido al corto alcance de la onda y la menor propagacién en comparacion con las bandas medias (>6
GHz). Mas alla de las redes de operadores moviles, también se espera que el 5G sea implementado por redes
privadas con aplicaciones en lloT, redes empresariales y comunicaciones esenciales.

Analitica avanzada. La analitica avanzada es el examen auténomo o semiauténomo de datos o contenido
utilizando técnicas y herramientas sofisticadas, que por lo general van mas alla de las que utiliza la
inteligencia de negocio tradicional, para descubrir observaciones mas sofisticadas, hacer predicciones o
generar recomendaciones. Las técnicas de analitica avanzada incluyen mineria de datos y texto, aprendizaje
automatico, concordancia de patrones, prevision, visualizacién, analisis semantico, analisis de sentimientos,
analisis de redes y clusters, estadisticas multivariadas, andlisis de grafos, simulacién, procesamiento de
eventos complejos y redes neuronales.

Automatizacién avanzada. La automatizacién avanzada se refiere a sistemas automatizados sofisticados,
idealmente con la capacidad adicional de auto-mantenimiento y reparacion, los cuales requieren poca o
ninguna interaccién humana para operar, ademas de la orientacién de alto nivel. Al no depender del esfuerzo
humano para escalar, estos sistemas magnifican enormemente las capacidades de produccién y evitan que la
productividad industrial dependa del tiempo y esfuerzo humano.

Brownfield. El desarrollo de proyectos brownfield es un término cominmente utilizado en el sector de IT
para describir contextos de proyectos que requieren el desarrollo y el despliegue de nuevos sistemas de
software en coexistencia con aplicaciones o sistemas de software existentes (legacy). Esto implica que
cualquier nueva arquitectura de software debe tener en cuenta y coexistir con otro software vivo que ya esta
in situ. Lo mismo aplica para la tecnologia operativa (OT), donde el término brownfield generalmente se
refiere a una configuracién de fabricacidn operativa y existente con OT en ejecucién.

Computacion de borde / computacion perimetral /computaciéon periférica (edge computing).

A diferencia de la computacion en la nube, la computacién de borde se refiere al procesamiento
descentralizado de datos en el borde de una red. Es el resultado de pasar aplicaciones informaticas, datos y
servicios desde los nodos centrales (centros de datos) hacia los bordes exteriores de una red. En otras
palabras, el objetivo es procesar los flujos de datos lo mas cerca posible de sus origenes para garantizar asi
una latencia mas baja de la que seria posible si los datos tuvieran que enviarse primero a un servidor en la
nube.

Computacién en la nube. La computacién en la nube es la disponibilidad bajo demanda de los recursos del
sistema informatico, especialmente el almacenamiento de datos (almacenamiento en la nube) y capacidad de
computo, sin gestion activa directa por parte del usuario. El término se usa generalmente para describir los
centros de datos disponibles para muchos usuarios a través de Internet. Las nubes grandes a menudo tienen
funciones distribuidas en mdaltiples ubicaciones de servidores centrales. Las nubes pueden estar limitadas a
una sola organizacion (nube privada o corporativa) o estar disponible para muchas organizaciones (nube
publica). La computacién en la nube se basa en el intercambio de recursos para lograr coherencia 'y
economias de escala. Los defensores de las nubes publicas y las nubes hibridas sefialan que la computaciéon
en la nube les permite a las empresas evitar o minimizar de antemano los costes de la infraestructura de IT.
Los defensores también afirman que la computacién en la nube les permite a las empresas tener sus
aplicaciones en funcionamiento mas rapido, con una capacidad de gestién mejorada y menos mantenimiento,
y que eso les permite a los equipos de IT ajustar los recursos mas rapidamente para cumplir con la demanda
fluctuante e impredecible.

Comunicaciones de plataforma abierta (OPC, por sus siglas en inglés). OPC es el estandar de
interoperabilidad para el intercambio seguro y fiable de datos en el espacio de automatizacion industrial y
otras industrias. Es independiente de la plataforma y garantiza el flujo ininterrumpido de informacién entre
dispositivos de multiples proveedores.

Control de supervisién y adquisicién de datos. El control de supervisién y adquisicién de datos es una
arquitectura de sistema de control que utiliza ordenadores, comunicaciones de datos en red e interfaces
graficas de usuario para la supervision de procesos de alto nivel y utiliza otros dispositivos periféricos, como
PLC y controladores discretos proporcionales-integrales-derivados, para interactuar con la zona de procesos
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o la maquinaria. El sistema informatico de control de supervisién y adquisicién de datos maneja interfaces de
operador que permiten la monitorizacion y la emisiéon de comandos de proceso, como los cambios en el punto
de ajuste del controlador. Sin embargo, la I6gica de control en tiempo real o los célculos del controlador se
realizan mediante mddulos en red que se conectan a los sensores y actuadores de campo.

Controlador légico programable (PLC, por sus siglas en inglés). Un PLC es un pequefio ordenador modular
de estado sélido con instrucciones customizadas para realizar una tarea en particular. Utilizados en sistemas
de control industrial para una amplia variedad de industrias, los PLC han reemplazado en gran medida a los
relés mecanicos, los secuenciadores de tambor y los temporizadores de levas.

Convergencia IT-OT. La convergencia IT-OT es la integracién de los sistemas de IT con los sistemas de OT.
Los sistemas de IT se utilizan para la computacién centrada en datos; los sistemas de OT monitorizan
eventos, procesos y dispositivos y hacen ajustes en las operaciones empresariales e industriales. Hay tres
categorias principales de convergencia IT-OT: 1) la convergencia de procesos, que cubre la convergencia de
flujos de trabajo; 2) la convergencia de software y datos, que se ocupa de poner a trabajar el software y los
datos del front-office para abordar las necesidades de OT, y 3) la convergencia fisica, que incluye converger o
modernizar dispositivos fisicos con hardware mas nuevo para adaptarse a la inclusién del IT al OT tradicional.

DevSecOps. Esto es una versién aumentada del enfoque DevOps para permitir la integracion de las practicas
de seguridad. El modelo tradicional de equipo de seguridad centralizado debe adoptar un modelo federado,
que permita que cada equipo de entrega tenga en cuenta los controles de seguridad correctos en sus
practicas de DevOps. El enfoque DevOps en si es un conjunto de practicas que combina el desarrollo de
software con operaciones de IT para acortar el tiempo de comercializacién, permitir la entrega continuay
mejorar la calidad del software.

Gestion del ciclo de vida del producto. La gestién del ciclo de vida del producto es un sistema de software
que consolida la informacion de produccién y facilita el disefio, fabricacion, servicio y disposicion de los
recursos involucrados en el proceso de produccion.

Global Lighthouse Network. Es una investigacién en curso realizada por McKinsey y el Foro Econémico
Mundial, cuyos ultimos hallazgos muestran que las organizaciones lideres en la aplicacion de tecnologias de
la Industria 4.0 se benefician de su ventaja y generan atin mas valor en el conjunto completo de sus
empresas, no solo dentro de la fabrica. Una mirada detallada a los casos de éxito piloto revela organizaciones
que estan impulsando enormes mejoras en productividad, sostenibilidad, costes operativos y velocidad de
comercializacién.

Industria 4.0. Industria 4.0 es uno de los nombres que se le da a la tendencia actual de automatizacién e
intercambio de datos en las tecnologias de manufactura, e incluye sistemas ciberfisicos, loT, computacién en
la nube y computacién cognitiva. La Industria 4.0 se conoce cominmente como la Cuarta Revolucién
Industrial y fomenta las llamadas “fabricas inteligentes”. Dentro de las fabricas inteligentes estructuradas de
forma modular, los sistemas ciberfisicos monitorean los procesos fisicos, crean una copia virtual del mundo
fisico y toman decisiones descentralizadas. Sobre loT, los sistemas ciberfisicos se comunican y cooperan
entre si'y con los humanos en tiempo real, tanto internamente como en todos los servicios organizacionales
ofrecidos y utilizados por los participantes en la cadena de valor.

Infraestructura / plataforma / software como servicio. En la computacién en la nube, se puede hacer una
distincion general entre tres niveles de servicio en la nube, que se complementan entre si: la infraestructura
como servicio, la plataforma como servicio y el software como servicio. La infraestructura como servicio por
lo general ofrece, entre otros, la instancia del servidor para la computacidn, el almacenamiento de datos y la
funcionalidad de red. La plataforma como servicio agrega un entorno de desarrollo dentro de la plataforma en
la nube, ademas de la instancia del servidor para permitir que las empresas programen aplicaciones. El
software como servicio ofrece, entre otros, software facilmente disponible que se aloja y se administra en
una nube. Lo que tienen en comun los tres niveles es que proporcionan infraestructuras IT abstractas o
virtualizadas. Esto significa que la infraestructura, la plataforma y el software como servicios, al igual que
todos los servicios de computacién en la nube, se pueden adaptar dinamicamente a las necesidades de los
usuarios o las empresas en cualquier momento.

Inteligencia artificial (IA). La IA es el estudio de los “agentes inteligentes”: cualquier dispositivo que perciba
su entorno y tome medidas que maximicen sus posibilidades de lograr con éxito sus objetivos.
Alternativamente, la IA se puede caracterizar como la capacidad de un sistema para interpretar
correctamente datos externos, aprender de estos datos y utilizar ese conocimiento para lograr metas y
tareas especificas a través de adaptacion flexible.

Internet de las cosas (loT, por sus siglas en inglés). Se refiere a la conectividad de objetos y dispositivos
fisicos a internet, lo cual permite el intercambio de datos. En este informe, el loT se refiere a aplicaciones
orientadas al consumidor, en contraste con las aplicaciones industriales a las que se refiere el lloT.

Internet industrial de las cosas (lloT, por sus siglas en inglés). [loT es el uso de la tecnologia loT (internet
de las cosas) en un entorno industrial, generalmente en un entorno de negocio a negocio y, a menudo,
centrado en areas de operaciones tales como la manufactura, las cadenas de suministro y la logistica.



10-Link. [O-Link es un estandar de redes de comunicaciones industriales de corta distancia, bidireccional,
digital, punto a punto, cableado (o inalambrico), utilizado para conectar sensores digitales y actuadores a un
tipo de bus de campo (fieldbus) industrial o un tipo de Ethernet industrial. Su objetivo es proporcionar una
plataforma tecnoldgica que permita el desarrollo y el uso de sensores y actuadores que pueden produciry
consumir conjuntos de datos enriquecidos, los que a su vez se pueden utilizar para optimizar
econdmicamente procesos y operaciones industriales automatizados.

Modo de circuito cerrado (control). Basicamente, existen dos tipos de bucles de control: el control de bucle
abierto y el control de bucle cerrado. En contraste con el control de bucle abierto, donde la accién del
controlador es independiente del resultado del proceso (o variable de proceso controlada), la accién del
controlador en el control de bucle cerrado depende del resultado del proceso. Un controlador de circuito
cerrado tiene, por lo tanto, un circuito de retroalimentacién que garantiza que el controlador ejerza una
accion de control basada en los parametros medidos del resultado del proceso.

MQTT. Es un protocolo de comunicacién moderno y ligero que permite la conexién de dispositivos remotos
con una huella de cédigo pequefa en anchos de banda de red muy bajos.

Planificacién de recursos empresariales (ERP, por sus siglas en inglés). La planificacién de recursos
empresariales es un sistema de software que integra informacién de toda una organizacién, incorporando
datos de la cadena de suministro, el inventario, las 6rdenes de venta y de servicio, e informacién del cliente.
Este sistema facilita el flujo de informacién entre todas las funciones comerciales y gestiona las conexiones
con clientes externos.

Plataforma. Una plataforma es software y hardware que puede incluir un entorno operativo, almacenamiento,
potencia informatica, seguridad, herramientas de desarrollo y muchas otras funciones comunes. Las
plataformas estan disefiadas para admitir multiples aplicaciones de soluciones empresariales mas pequenas.

Plataforma lloT. En IloT, las plataformas estan disefiadas para implementar aplicaciones que monitorizan,
administran y controlan los dispositivos conectados. Las plataformas IloT manejan problemas como conectar
y extraer datos de una gran cantidad y variedad de puntos finales, que a veces se encuentran en ubicaciones
inoportunas, con conectividad irregular.

Plataformas low-code/no-code. Una plataforma de desarrollo low-code es un software que proporciona un
entorno de desarrollo utilizado para crear software de aplicacion a través de interfaces graficas de usuario y
configuracion, en lugar de la programacioén informatica tradicional codificada a mano. Un modelo de cédigo
bajo permite que los desarrolladores de diversos niveles de experiencia creen aplicaciones utilizando una
interfaz visual de usuario en combinacién con la légica basada en modelos. Una plataforma de desarrollo sin
cédigo permite que los programadores y no programadores creen software de aplicacién a través de
interfaces graficas de usuario y configuracién en lugar de la programacién informatica tradicional. Las
plataformas de desarrollo sin cédigo estan estrechamente relacionadas con las plataformas de desarrollo de
codigo bajo, en la medida en que ambas estan disefiadas para acelerar el proceso de desarrollo de
aplicaciones.

Red troncal habilitada por lloT. En el corazén del lloT se encuentran las redes de conectividad y
comunicaciones fiables y de alto rendimiento. Se necesitan redes de comunicacién robustas y flexibles para
realizar la vision de maquinas que se comunican entre si, recopilan datos y analizan e informan sobre esos
datos. En las operaciones industriales, los activos fisicos que recopilan y permiten la transmision de datos —
cables, conectores, cables de conexidn, sensores, interruptores, etc.— deben poder soportar las duras
condiciones y expectativas de alto rendimiento en estos entornos. Este es el Ethernet industrial, que se
puede comparar con una red troncal que conecta todas las partes de una empresa de manufactura: desde la
oficina corporativa y la planta de produccién hasta ubicaciones remotas. Estas plataformas proporcionan
conectividad empresarial y de internet.

Sistema de control distribuido. Los sistemas industriales automatizados complejos utilizados en la
manufactura discreta y los procesos de produccidn requieren un sistema de control distribuido para poder
funcionar. Organizado como una jerarquia, un sistema de control distribuido comienza vinculando los
distintos componentes —actuadores, contactores, motores, sensores, interruptores y valvulas— que hacen el
trabajo al nivel de la practica (por ejemplo, el taller o la planta de produccién) a los PLC. A su vez, los PLC
estan conectados a una interfaz hombre-maquina, normalmente una pantalla de algin tipo que permite a los
operadores humanos monitorizar el desempefio general del sistema y el comportamiento de los
componentes y, si es necesario, ajustar los parametros en consecuencia.

Sistema de ejecucién de fabricacién (MES, por sus siglas en inglés). Un sistema de ejecucién de
fabricacién gestiona operaciones de manufactura dentro de una fabrica. Recibe definiciones de producto,
instrucciones electrénicas de trabajo y configuraciones de equipo del sistema de gestién del ciclo de vida del
producto, y requisitos de orden del sistema de planificacién de recursos empresariales. Luego informa de los
resultados del rendimiento de la produccion y los materiales consumidos al sistema de planificacion de
recursos empresariales.

Sistema de gestion de operaciones de fabricacion (Manufacturing Operation Management o MOM, por

sus siglas en inglés). MOM es una metodologia para ver un proceso de manufactura de principio a fin con el
objetivo de optimizar la eficiencia. Los multiples tipos de sistemas MOM incluyen software para la gestion de
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la produccion, analisis del rendimiento, calidad y cumplimiento, e interfaces hombre-maquina. El software de
gestion de la produccién proporciona informacién en tiempo real sobre trabajos y pedidos, mano de obray
materiales, estado de las maquinas y envios de productos. El software de analisis de rendimiento muestra
métricas a nivel de la maquina, la linea, la planta y la empresa para andlisis histéricos o de situacion. El
software de calidad y cumplimiento se utiliza para promover el cumplimiento de estandares y
especificaciones para procesos y procedimientos operativos. El software de interfaz hombre-maquina es una
forma de software MOM que permite a los operadores gestionar maquinaria industrial y de control de
procesos utilizando una interfaz basada en ordenadores.

Software de gestion de la cadena de suministro. La gestion de la cadena de suministro requiere
herramientas de software o médulos para ejecutar transacciones de la cadena de suministro, gestionar las
relaciones con los proveedores y controlar procesos comerciales asociados. Si bien la funcionalidad en tales
sistemas a menudo puede ser amplia, cominmente incluyen procesamiento de requisitos del cliente,
procesamiento de érdenes de compra, ventas y distribucién, manejo de inventario, gestién de la entrada de
mercancias y el almacén, y gestién/abastecimiento de los proveedores.

Stack de software industrial. El stack de software industrial es el conjunto completo de productos y
herramientas de software que se necesitan para recopilar datos de un punto final industrial (una maquina),
extraer informacién Gtil de esos datos e informar o iniciar una decisiéon sobre cémo operar la maquina de
manera diferente, o respaldar otras decisiones sobre cdmo operar el negocio subyacente de manera mas
efectiva.

Tecnologia de la Informacion (IT, por sus siglas en inglés). Incluye cualquier uso de equipos informéaticos,
almacenamiento, redes u otros dispositivos fisicos, infraestructura y procesos para crear, procesar,
almacenar, proteger e intercambiar todas las formas de datos electrénicos.

Tecnologia de las operaciones (OT, por sus siglas en inglés). Tradicionalmente asociada con la
manufactura y los entornos industriales, la OT incluye sistemas de control industrial como el control de
supervision y adquisicion de datos. Si bien la IT cubre inherentemente las comunicaciones como parte de su
rango de informacién, la OT no ha sido tradicionalmente un tipo de tecnologia en red, es decir, que no esta
conectada a una red mas grande a través de internet. Muchos dispositivos de seguimiento o ajuste no
estaban computarizados en el pasado, y aquellos con recursos informéaticos generalmente usaban protocolos
y PLC cerrados y patentados, en lugar de tecnologias que permitieran un control informatico total.

Unidad de procesamiento grafico (GPU, por sus siglas en inglés). Una unidad de procesamiento de grafico
es un circuito electrénico especializado, disefiado para manipular y alterar rdpidamente la memoria con el fin
de acelerar la creacion de imagenes en un bufer de cuadro destinado a la salida a un dispositivo de
visualizacién. Las unidades de procesamiento de graficos se utilizan en sistemas integrados, teléfonos
moviles, computadoras personales, estaciones de trabajo y consolas de juegos. Su estructura altamente
paralela las hace mas eficientes que las unidades centrales de procesamiento de propésito general para
algoritmos, que procesan grandes bloques de datos en paralelo, lo cual las convierte en candidatos ideales
para tareas de aprendizaje automatico.
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Contactos

Puntos de contacto relativos a este informe en Estados Unidos, Europa y la regién Asia-Pacifico.
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Las ultimas perspectivas de McKinsey
sobre IloT, fabricacion digital y
operaciones conectadas

S

Leveraging industrial software
stack advancement for digital
transformation

advanced electronics and
industrial companies

Global Lighthowss Matwork:

Global Lighthouse Network:
Insights from the Forefront of
the Fourth Industrial Revolution

“Lighthouse” manufacturers
lead the way — can the rest of
the world keep up?

The 5G era: New horizons for

LTS Y
& Conps

Industry 4.0

Industry 4.0: Capturing value at
scale in discrete manufacturing

Connected world: An evolution
in connectivity beyond the 5G
revolution

Mlehanacy

A AT

Industry's fast-mover sdvantsge:
Enterprise vahse from digital
facrories

Digital machinery: How com- Industry’s fast-mover

MKy
i Uy

Growing opportunitics
in the Internet of Things

Growing opportunities in the

panies can win the changing
manufacturing game
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advantage: Enterprise value
from digital factories

Internet of Things

Customer cel
the digital by
e

Customer centricity as key for
the digital breakthrough

ol Koy
& Lormgany

(:lc;ml Al Survey:
Al proves its worth,
bt few scalbe impact

Global Al Survey: Al proves its
worth, but few scale impact

What separates leaders from
laggards in the Internet of
Things
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